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ВИКОРИСТАННЯ ТЕХНОЛОГІЙ ШТУЧНОГО  
ІНТЕЛЕКТУ У ПУБЛІЧНОМУ УПРАВЛІННІ  

ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ

USE OF ARTIFICIAL INTELLIGENCE  
TECHNOLOGIES IN PUBLIC MANAGEMENT  

OF INFORMATION SECURITY

Анотація. Зростання кількості кіберзагроз та необхідність ефективного контролю за інформаційною безпекою в су-
часному світі роблять актуальним питання використання технологій штучного інтелекту в публічному управлінні. На 
тлі постійного розвитку цифрових технологій та зростання об’ємів даних, такий підхід стає невід’ємною складовою за-
безпечення інформаційної безпеки. Дослідження спрямоване на аналіз переваг та викликів використання технологій 
штучного інтелекту в  публічному управлінні інформаційною безпекою. Проблема полягає у  визначенні ефективних 
стратегій впровадження штучного інтелекту в  системи управління безпекою та вирішенні зв’язаних з  цим викликів.
Метою дослідження є аналіз переваг та викликів використання технологій штучного інтелекту в сфері публічного управ-
ління інформаційною безпекою з метою визначення оптимальних підходів до їх впровадження. Об’єктом дослідження є 
процеси управління інформаційною безпекою в сфері публічного управління, а предметом — використання технологій 
штучного інтелекту для оптимізації цих процесів. У дослідженні використані методи аналізу та синтезу наукових дже-
рел, включаючи літературний огляд вітчизняної та зарубіжної літератури з питань інформаційної безпеки та технологій 
штучного інтелекту. Також використані методи системного аналізу для оцінки переваг та викликів використання таких 
технологій у публічному управлінні. Автор провів аналіз сучасного стану досліджень у галузі використання технологій 
штучного інтелекту в публічному управлінні інформаційною безпекою, ідентифікувавши ключові переваги та виклики 
цього підходу. Крім того, були запропоновані конкретні рекомендації щодо ефективного впровадження цих технологій 
у практику публічного управління. На основі проведеного аналізу автор зробив висновок про значний потенціал вико-
ристання технологій штучного інтелекту для поліпшення публічного управління інформаційною безпекою. Для успішного 
впровадження таких технологій рекомендується звернути увагу на питання конфіденційності даних, стійкості моделей 
та етичних аспектів, а також розвивати спеціалізовані програми та навчальні курси для підготовки кадрів у цій області.

Ключові слова: публічне управління, механізми публічного управління, інформація, інформаційна безпека, публічне 
управління інформаційною безпекою, цифрові технології, цифровізація, цифрова трансформація

Summary. The growing number of cyber threats and the need for effective control over information security in the modern 
world make the issue of using artificial intelligence technologies in public administration relevant. Against the background of the 
constant development of digital technologies and the growth of data volumes, this approach becomes an integral component 
of ensuring information security. The study is aimed at analyzing the advantages and challenges of using artificial intelligence 
technologies in the public management of information security. The problem is to determine effective strategies for the imple-
mentation of artificial intelligence in the security management system and to solve the related challenges. The purpose of the 
study is to analyze the advantages and challenges of using artificial intelligence technologies in the field of public information se-
curity management in order to determine the optimal approaches to their implementation. The object of research is information 
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security management processes in the field of public administration, and the subject is the use of artificial intelligence technol-
ogies to optimize these processes. The research uses methods of analysis and synthesis of scientific sources, including a liter-
ature review of domestic and foreign literature on information security and artificial intelligence technologies. System analysis 
methods were also used to assess the advantages and challenges of using such technologies in public administration. The 
author analyzed the current state of research in the field of using artificial intelligence technologies in the public management 
of information security, identifying the key advantages and challenges of this approach. In addition, specific recommendations 
were offered for the effective implementation of these technologies in the practice of public administration. On the basis of the 
conducted analysis, the author concluded about the significant potential of using artificial intelligence technologies to improve 
the public management of information security. For the successful implementation of such technologies, it is recommended to 
pay attention to the issues of data privacy, model stability and ethical aspects, as well as to develop specialized programs and 
training courses to train personnel in this area.

Key words: artificial intelligence, public management, information security, mechanisms of public management, informa-
tion, public management of information security.

Постановка проблеми. У світі, що швидко змі-
нюється, захист інформації стає все більш 

актуальною проблемою для публічного управлін-
ня. Зростаючі кіберзагрози, такі як кібератаки, 
витік даних і шкідливі програми, ставлять під 
загрозу інформаційну безпеку у всіх сферах життя, 
включаючи державні установи. У такому контексті 
використання технологій штучного інтелекту (ШІ) 
з’являється як потенційний рішення проблеми 
забезпечення інформаційної безпеки в публічному 
управлінні.

Гіпотеза цього дослідження полягає в тому, 
що впровадження технологій штучного інтелекту 
у публічне управління інформаційною безпекою 
може призвести до підвищення ефективності ви-
явлення, аналізу та реагування на кіберзагрози, 
а також до зменшення ризику порушень безпеки 
даних. Однак, використання ШІ також вносить 
свої виклики та обмеження, які потребують уваж-
ного вивчення та аналізу.

Статистичні дані свідчать про зростання кіль-
кості кібератак у всьому світі. За даними звіту 
Центру Національної Кібербезпеки 2023 року, 
кількість кібератак на урядові установи зросла 
на 25% порівняно з попереднім роком. Також за-
значено, що понад 60% цих атак були спрямовані 
на викрадення конфіденційної інформації.

Отже, використання технологій штучного ін-
телекту у публічному управлінні інформаційною 
безпекою стає важливою стратегією для забезпе-
чення захисту від кіберзагроз. Проте перед цим 
виникають певні виклики, такі як забезпечення 
конфіденційності даних та стійкості моделей ШІ. 
Дане дослідження спрямоване на аналіз цих про-
блем та надання рекомендацій для практичного 
впровадження технологій ШІ у публічному управ-
лінні інформаційною безпекою.

Аналіз літературних джерел. Наукова літе-
ратура з тематикою дослідження широко роз-
глядає можливості та перспективи застосування 
ШІ в контексті забезпечення безпеки та захи-
сту інформації в державному секторі. Дослідни-
ки Запорожець Т. В., Осьмак А., Карпенко Ю., 

Семененко І., Карпенко О. В., Карпенко Ю. В., 
Максіменцева  Н. О., Максіменцев  М. Г., Віш-
вакарма Л. П. та Сінгх Р. К., Ішенгома Ф. Р., 
Шао Д., Алексопулос К., Саксена С. та Нікіфо-
рова А., Halagatti M., Gadag S., Mahantshetti S., 
Hiremath C. V., Tharkude D. and Banakar V., Ал-
мхейрі Х. М., Ахмад С. З., Абу Бакар А. Р. і Ха-
лід К., Нзобонімпа С., Кріадо Я. І. і Гіл-Гарсія 
Дж.Р., Магиляс Ю., Корсун  В. та Миргород-
ська М., Яровой, Т. С. [1–12] вказують на те, що 
системи штучного інтелекту, включаючи методи 
машинного навчання та аналізу даних, можуть 
допомогти виявляти та протидіяти кіберзагрозам 
швидше та ефективніше, забезпечуючи високий 
рівень захисту інформації. Крім того, літературні 
джерела наголошують на важливості врахування 
етичних аспектів та забезпечення конфіденційності 
даних під час впровадження та використання ШІ 
в публічному управлінні, що вимагає комплексно-
го підходу до розробки та реалізації таких систем.

Мета та завдання статті. Стаття спрямована 
на дослідження переваг та викликів використан-
ня технологій штучного інтелекту в публічному 
управлінні інформаційною безпекою. Головною 
метою є вивчення можливостей використання 
штучного інтелекту для підвищення ефективності 
виявлення та аналізу кіберзагроз, а також іден-
тифікації та вирішення проблем, що виникають 
при такому використанні. Основні завдання статті:
	– провести огляд та аналіз сучасних методів та 
технологій штучного інтелекту, які можуть бути 
застосовані в публічному управлінні інформа-
ційною безпекою;

	– проаналізувати переваги використання техно-
логій штучного інтелекту, таких як підвищена 
ефективність виявлення кіберзагроз, автоматиза-
ція процесів аналізу та реагування, і підготувати 
відповідні висновки;

	– виявити основні виклики та обмеження, пов’яза-
ні з використанням технологій штучного інтелек-
ту в сфері публічного управління інформаційною 
безпекою, такі як проблеми конфіденційності, 
ризики стійкості моделей та етичні питання;
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	– на основі отриманих результатів надати рекомен-
дації щодо практичного впровадження техноло-
гій штучного інтелекту в публічне управління 
інформаційною безпекою та зменшення впливу 
виявлених викликів.
Виклад основного матеріалу. Штучний інтелект 

(ШІ) швидко стає ключовим інструментом у бага-
тьох галузях, включаючи публічне управління, 
де він відкриває нові можливості для покращення 
ефективності та безпеки процесів. Використання 
ШІ у публічному управлінні інформаційною без-
пекою стає особливо важливим, оскільки державні 
установи мають великий обсяг конфіденційної 
інформації, яка потребує захисту від кіберзагроз.

Один із найважливіших методів ШІ, що за-
стосовується в публічному управлінні інформа-
ційною безпекою, — це машинне навчання. Цей 
метод дозволяє алгоритмам самостійно вивчати та 
аналізувати великі обсяги даних, шукати в них 
патерни та здійснювати прогнози. В контексті ін-
формаційної безпеки, машинне навчання може 
бути використане для виявлення аномальних па-
тернів в мережевому трафіку, ідентифікації атак 
та виявлення незвичайних змін в системах [1].

Інший метод ШІ, який застосовується в пу-
блічному управлінні інформаційною безпекою, — 
це обробка природної мови (Natural Language 
Processing, NLP). За допомогою NLP можна ана-
лізувати текстову інформацію з різних джерел, 
включаючи листування, заяви та звіти, для вияв-
лення підозрілих патернів або загроз.

Технологія аналізу поведінки користувачів 
(User Behavior Analytics, UBA) також стає деда-
лі популярнішою в публічному управлінні. Вона 
дозволяє виявляти незвичайні дії або активності 
користувачів, що можуть вказувати на потенційні 
загрози безпеці. UBA базується на аналізі великих 
обсягів даних про користувачів, включаючи їхню 
звичну поведінку та зв’язки між ними [2].

Крім того, технологія автоматизації відкриває 
можливості для автоматизації процесів управління 
інформаційною безпекою. Наприклад, застосуван-
ня автоматичних систем виявлення та реагування 
на кібератаки дозволяє значно зменшити час ре-
акції на загрози та мінімізувати ризик помилок 
від людського фактору [3].

Однак, на шляху до впровадження технологій 
ШІ в публічне управління інформаційною безпе-
кою стоять певні виклики. Наприклад, збір та 
обробка великих обсягів даних може породжувати 
проблеми конфіденційності та приватності. Крім 
того, важливо враховувати можливість помилок 
та нестійкість моделей, а також виклики етичного 
характеру, пов’язані з використанням ШІ у кон-
тексті збору та обробки даних про громадян.

Загалом, технології штучного інтелекту мають 
великий потенціал для підвищення рівня інфор-
маційної безпеки в публічному управлінні. Проте 

їх впровадження потребує уваги до вирішення 
викликів, які можуть виникнути під час процесу 
імплементації та експлуатації.

В сучасному цифровому світі, де кіберзагрози 
стають все більш складними та руйнівними, ви-
користання технологій штучного інтелекту (ШІ) 
в публічному управлінні інформаційною безпекою 
визнається ключовим елементом захисту від кі-
бератак та зловживань. Огляд сучасних методів 
і технологій ШІ демонструє, що вони проникають 
у різні аспекти управління інформаційною безпе-
кою, починаючи від виявлення загроз і закінчу-
ючи реагуванням на інциденти [4].

Однією з переваг використання технологій ШІ 
є підвищена ефективність виявлення кіберзагроз. 
Алгоритми машинного навчання та аналізу вели-
ких обсягів даних дозволяють автоматично вияв-
ляти незвичайні та підозрілі активності, що може 
вказувати на потенційні загрози. Наприклад, сис-
теми навчаються розпізнавати аномальні патерни 
в мережевому трафіку або надзвичайні дії в кор-
поративних системах, що дозволяє оперативно 
реагувати на можливі загрози.

Крім того, автоматизація процесів аналізу та 
реагування є ще однією важливою перевагою ви-
користання ШІ. Технології машинного навчання 
можуть автоматично аналізувати великі обсяги 
даних та приймати рішення на основі певних кри-
теріїв. Наприклад, системи можуть автоматично 
визначати рівень серйозності інциденту та прийма-
ти рекомендації щодо його подальшого реагуван-
ня, зменшуючи час, який витрачається на аналіз 
та прийняття рішень людськими операторами [5].

Аналіз переваг використання технологій ШІ 
в публічному управлінні інформаційною безпекою 
демонструє, що вони можуть значно підвищити 
швидкість та точність реагування на кіберзагрози, 
що в свою чергу зменшує ризик негативних на-
слідків для систем і даних. Автоматизація проце-
сів також може звільнити людські ресурси та зро-
бити управління інформаційною безпекою більш 
ефективним та відповідальним [6].

Використання технологій штучного інтелекту 
в публічному управлінні інформаційною безпекою 
стикається з рядом викликів та обмежень, які не-
обхідно ураховувати для забезпечення ефективності 
та етичності цього процесу. Представлена таблиця 1 
висвітлює основні виклики та обмеження, пов’язані 
з використанням технологій штучного інтелекту 
в сфері публічного управління інформаційною без-
пекою. Забезпечення конфіденційності, стійкості 
моделей та вирішення етичних питань виявляються 
ключовими аспектами, які вимагають уваги та вирі-
шення для успішного впровадження технологій ШІ.

Урахування цих викликів та обмежень є важли-
вим для розробки ефективних та етичних стратегій 
використання технологій штучного інтелекту в пу-
блічному управлінні інформаційною безпекою. Тільки 



78

// Функціонування і розвиток механізмів 
державного управління //

// Електронне наукове видання «Публічне адміністрування  
та національна безпека» // № 3 (44), 2024

шляхом врахування цих аспектів можна забезпечити 
максимальну користь від використання ШІ, уникну-
ти можливих негативних наслідків та забезпечити 
дотримання принципів правопорядку та етики.

Впровадження технологій штучного інтелекту 
у сферу публічного управління інформаційною 
безпекою вносить ряд викликів та обмежень, які 
потребують уважного розгляду та вирішення.

Одним із найважливіших викликів є пробле-
ми конфіденційності. Використання технологій 
ШІ передбачає обробку великих обсягів даних, 
часто чутливої за природою. Це може викликати 
занепокоєння з приводу можливості порушення 
конфіденційності особистої інформації, тому не-
обхідно ретельно розробляти та впроваджувати 
заходи захисту даних [9].

Ще одним важливим викликом є ризики стій-
кості моделей ШІ. Технології штучного інтелекту 
можуть бути вразливі до атак, зловживань та не-
передбачених ситуацій. Неправильно розроблені чи 
недостатньо адаптовані моделі можуть призвести до 
негативних наслідків, включаючи помилкові рішен-
ня та порушення безпеки. Тому необхідно постійно 
перевіряти та вдосконалювати алгоритми та моделі 
на предмет їхньої стійкості та надійності [10].

Також слід звернути увагу на етичні питан-
ня, пов’язані з використанням ШІ в публічному 
управлінні інформаційною безпекою. Враховуючи 
потенціал впливу технологій на суспільство та ін-
дивідів, важливо дотримуватися принципів етики 
та забезпечити відповідність з правовими нормами 
та стандартами [11].

Отже, для практичного впровадження техно-
логій штучного інтелекту в публічне управління 
інформаційною безпекою рекомендується:

1. Ретельно аналізувати та оцінювати потенційні 
ризики та виклики, пов’язані з використанням ШІ.

2. Розробляти та впроваджувати ефективні захо-
ди захисту даних та забезпечення конфіденційності.

3. Постійно вдосконалювати та перевіряти ал-
горитми та моделі ШІ на стійкість та надійність.

4. Дотримуватися етичних принципів та зако-
нодавчих вимог у використанні технологій ШІ, 
забезпечуючи високий рівень відповідності з пра-
вовими стандартами [12].

Висновки та пропозиції. У висновку до статті 
про використання технологій штучного інтелекту 
у публічному управлінні інформаційною безпекою 
важливо підкреслити значущість та потенціал цих 
технологій у підвищенні ефективності та надійнос-
ті систем захисту від кіберзагроз.

Перш за все, використання ШІ дозволяє швидко 
виявляти та аналізувати кіберзагрози, що дозволяє 
здійснювати ефективні заходи протидії. Автомати-
зація процесів аналізу та реагування значно збіль-
шує швидкість реакції на можливі загрози, змен-
шуючи час на виявлення та вирішення інцидентів.

Проте, варто враховувати, що впровадження 
технологій ШІ також вносить свої виклики та 
обмеження. Проблеми конфіденційності, ризики 
стійкості моделей та етичні питання потребують 
уважного вивчення та врахування під час розробки 
та впровадження систем інформаційної безпеки 
на основі ШІ.

Загалом, висновки свідчать про потенціал та 
перспективи використання технологій штучного 
інтелекту в публічному управлінні інформаційною 
безпекою. Правильне та обережне впровадження 
цих технологій може сприяти підвищенню рів-
ня захисту даних та систем у сфері публічного 
управління. Однак необхідно бути уважними до 
можливих ризиків та вживати відповідних заходів 
для їх управління, забезпечуючи збалансований 
підхід до використання ШІ в публічному секторі.

Таблиця 1
Основні виклики та обмеження, пов’язані з використанням технологій штучного інтелекту  

в сфері публічного управління інформаційною безпекою

Виклик / Обмеження Опис Висновок

Проблеми конфіденційності Технології штучного інтелекту можуть 
потребувати доступу до великих обсягів 
даних, що може порушити конфіденцій-
ність особистої інформації.

Забезпечення конфіденційності даних має 
високий пріоритет і вимагає ретельної ува-
ги та заходів захисту з боку організацій, 
що використовують технології ШІ.

Ризики стійкості моделей Моделі штучного інтелекту можуть бути 
вразливі до атак, змін та впливів, що може 
призвести до непередбачуваних результатів 
та помилок.

Забезпечення стійкості та надійності моде-
лей штучного інтелекту вимагає постійного 
моніторингу, тестування та застосування 
заходів безпеки для запобігання небажа-
ним впливам та атакам.

Етичні питання Використання штучного інтелекту в пу-
блічному управлінні може викликати 
етичні дилеми, такі як вплив на приват-
ність, або вирішення важливих соціальних 
питань.

Забезпечення етичного використання 
технологій штучного інтелекту вимагає 
обговорення та розробки відповідних 
нормативно-правових актів та стандар-
тів, що враховують питання приватності, 
справедливості та довіри громадськості.

Джерело: узагальнено авторами на основі [7; 8]
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