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DIGITAL ТРАНСФОРМАЦІЇ ПУБЛІЧНИХ КОМУНІКАЦІЙ,  
КІБЕРБЕЗПЕКИ ТА ЦИФРОВОГО ЛІДЕРСТВА В СИСТЕМІ 

ЕЛЕКТРОННОГО УРЯДУВАННЯ

DIGITAL TRANSFORMATION OF PUBLIC COMMUNICATIONS,  
CYBER SECURITY AND DIGITAL LEADERSHIP IN  

THE ELECTRONIC GOVERNMENT SYSTEM
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Анотація. Вступ. Розвиток інформаційного суспільства, як визначальна тенденція сьогодення, неодмінно веде до 
глобальних трансформацій у системі публічного управління, які пов’язані з участю держави у створенні базових еко-
номічних, соціальних, технічних та технологічних передумов становлення цифрової держави, поступального розвит-
ку електронного урядування. У цьому процесі великого значення набувають питання оптимізації владного впливу та 
адаптація науково-обґрунтованих технологій лідерства в у становленні електронної демократії, як основи подальшого 
розвитку цифрового публічного простору.

Мета дослідження полягає в  теоретико-практичному обґрунтуванні концептуальних засад удосконалення 
інформаційно-цифрового простору в системі публічних комунікацій та розробки організаційної моделі цифрового лі-
дерства в системі державного управління. У дослідженні проаналізовано наявний рівень інформаційно-комунікаційних 
технологій в системі публічного управління та адміністрування; досліджено систему електронного урядування в умовах 
розвитку соціальних комунікацій та впровадження цифрового публічного простору України; відстежено тенденції роз-
витку електронної демократії; запропоновано шляхи подальших цифрових трансформацій в системі публічних комуні-
кацій та цифрового лідерства.

Матеріали і методи. Матеріалами дослідження є: 1) законодавча база та нормативно-правове забезпечення процесу 
публічних комунікацій в  системі електронного урядування; 2)  джерельна база наукових досліджень зазначеної про-
блематики. В процесі дослідження було використано наступні наукові методи: теоретичного аналізу та прогнозування 
(для характеристики складових комунікаційного процесу публічної сфери в умовах цифровізації); проектування (для 
розробки концепції цифрового лідерства у сфері публічних комунікацій); організаційного моделювання (для розробки 
покрокової моделі формування лідерських навичок фахівців з  публічного управління та адміністрування); логічного 
узагальнення результатів (формулювання висновків).

Результати. Обґрунтовано покрокову модель формування лідерських навичок державних службовців, яка полягає 
в  систематизації організаційних етапів цифрової комунікації у  процесі соціального впливу і  базується на реалізації 
концепції цифрового лідерства в публічному середовищі. Визначено структуру сформованості цифрових та лідерських 
навичок фахівців публічного управління та адміністрування, яка визначається готовністю державних службовців до про-
фесійної діяльності. Проаналізовано результати соціальних досліджень з визначення впливу інформаційно-цифрового 
середовища та електронної демократії на рівень розвитку публічних комунікацій та лідерства у громадянському суспіль-
стві. Кібербезпека в умовах цифрового лідерства має бути представлена механізмами державного впливу на електроні 
ресурси публічних комунікацій, включаючи, інформаційні, технологічні та технічні засоби реалізації принципів надійнос-
ті, оперативності та якості зв’язків з громадськістю з мето підтримки високої довіри громадян до системи «Е-government».

Перспективи. В контексті перспектив досліджень даного напряму вважаємо за доцільне обґрунтувати критерії та ме-
ханізми цифрового лідерства за ситуаційною моделлю та визначити оптимізацію електронних та психологічних важелів 
впливу у практику публічного управління, що дасть можливість ефективніше керувати соціально-економічним розвит-
ком. З метою ефективної реалізації концепції цифрового лідерства у державних справах доречним буде проведення 
досліджень щодо регламентування процесів кібербезпеки в системі електронного урядування.

Ключові слова: інформаційно-цифрові технології, публічні комунікації, кібербезпека, цифрове лідерство, електронне 
урядування, публічне управління та адміністрування, зв’язки з громадськістю.

Summary. Introduction. The development of the information society, as a defining trend of today, inevitably leads to global 
transformations in the public administration system, which are associated with the participation of the state in creating the basic 
economic, social, technical and technological prerequisites for the formation of a digital state, progressive development of electron-
ic governance. In this process, issues of optimization of power influence and adaptation of science-based leadership technologies in 
the formation of electronic democracy, as the basis for the further development of digital public space, become of great importance.

Purpose. The purpose of the study is the theoretical and practical substantiation of the conceptual foundations of improv-
ing the information and digital space in the public communications system and the development of an organizational model of 
digital leadership in the public administration system. The study analyzed the existing level of information and communication 
technologies in the system of public management and administration; the system of electronic government was investigated in 
the context of the development of social communications and the implementation of the digital public space of Ukraine; trends 
in the development of e-democracy were monitored; ways of further digital transformations in the system of public communica-
tions and digital leadership are proposed.

Materials and methods. The research materials are: 1)  legislative framework and regulatory support for the process of 
public communications in the electronic government system; 2) the source base of scientific research on the specified issue. 
The following scientific methods were used in the research process: theoretical analysis and forecasting (to characterize the 
components of the communication process of the public sphere in conditions of digitalization); design (to develop the concept 
of digital leadership in the field of public communications); organizational modeling (for the development of a step-by-step 
model of formation of leadership skills of specialists in public management and administration); logical generalization of results 
(formulation of conclusions).

The results. A step-by-step model of the formation of leadership skills of civil servants is substantiated, which consists in the 
systematization of organizational stages of digital communication in the process of social influence and is based on the imple-
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mentation of the concept of digital leadership in the public environment. The structure of the formation of digital and leadership 
skills of public management and administration specialists is determined, which is determined by the readiness of civil servants 
for professional activities. The results of social research on the impact of the information and digital environment and electronic 
democracy on the level of development of public communications and leadership in civil society are analyzed. Cyber security in 
the conditions of digital leadership should be represented by mechanisms of state influence on electronic resources of public 
communications, including information, technological and technical means of implementing the principles of reliability, effi-
ciency and quality of relations with the public with the aim of maintaining high trust of citizens in the «E-government» system.

Discussion. In the context of research prospects in this direction, we consider it expedient to justify the criteria and mecha-
nisms of digital leadership according to the situational model and to determine the optimization of electronic and psychological 
levers of influence in the practice of public administration, which will make it possible to manage socio-economic development 
more effectively. In order to effectively implement the concept of digital leadership in public affairs, it will be appropriate to 
conduct research on the regulation of cyber security processes in the e-government system.

Key words: information and digital technologies, public communications, cyber security, digital leadership, e-government, 
public management and administration, public relations.

Постановка проблеми. Питання цифровізації пу-
блічних комунікацій, кібербезпеки та лідерства 

в системі державного управління є сьогодні найак-
туальнішою проблемою розвитку громадянського су-
спільства. Вона інтерпретується особливістю сучасно-
го розвитку соціально-економічної системи в умовах 
четвертої промислової революції, де інформаційно-
цифрові технології та штучний інтелект складають 
основу розвитку суспільства, в якому комунікаційний 
процес зазнає цифрових трансформацій за принципом 
«Держава в смартфоні» [1; 2].

Окрім традиційних ІКТ, сучасна система дер-
жавного управління має орієнтуватися на іннова-
ційні технології лідерства та методів його забез-
печення як універсального важеля, за допомогою 
якого держава впливає на стан соціального, еконо-
мічного та політичного розвитку. Лідерство як ста-
білізуючий чинник публічного управління інтегрує 
інтереси різних груп населення, відіграє важливу 
роль у їхньому житті, в діяльності, у прийнятті 
групових рішень, які мають важливе значення для 
кожного члена такої групи [3]. Інноваційні мето-
ди та механізми електронних комунікацій мають 
забезпечити оперативність та надійність зв’язків 
з громадськістю, розширення асортименту публіч-
них послуг у тому числі за рахунок інноваційних 
концепцій лідерства. На сьогодні проблемним ас-
пектом реалізації цієї системи є надійність циф-
рових комунікаційних механізмів, та лідерських 
важелів управлінського впливу, які доцільно реа-
лізувати за умов концептуального розвитку прин-
ципів електронного урядування та лідерології.

Аналіз останніх досліджень і публікацій. В умо-
вах глобалізації та розбудови інформаційного су-
спільства традиційні способи взаємодії органів 
державної влади та місцевого самоврядування 
з громадянами та бізнесом стають недостатньо 
ефективними. Для створення нових, більш зручних 
методів доступу до інформації та послуг все частіше 
застосовуються сучасні інформаційно-комунікативні 
технології (ІКТ), які являють собою сукупність 
методів, форм та технічних засобів збору, обробки, 

зберігання та передачі інформації в умовах застосу-
вання цифрового контенту [4]. За відповідною дер-
жавною концепцією, електронне урядування являє 
собою форму організації державного управління, 
яка сприяє підвищенню ефективності, відкритості 
та прозорості діяльності органів державної влади та 
органів місцевого самоврядування з використанням 
інформаційно-телекомунікаційних технологій для 
формування нового типу держави, орієнтованої на 
задоволення потреб громадян [5, с. 151].

Можливість обробки даних цифровими про-
грамними продуктами забезпечить впроваджен-
ня технологій «SMART-управління», що відіграє 
важливу роль у підвищенні ефективності публіч-
них комунікацій і сприятиме сталому соціально-
економічному розвитку країни [6]. У межах про-
грами «Держава в смартфоні», визначеної урядом 
України як першочергової, слід відзначити мобіль-
ний уряд, сутність якого полягає у використанні 
мобільних технологій органами державної влади 
і місцевого самоврядування для надання адміні-
стративних послуг. Інструменти, що використо-
вуються для електронного урядування включають 
мобільні мережі, мобільні пристрої (планшети, 
смартфони), пов’язані з ними комунікаційні техно-
логії (мережеві, хмарні) та програмне забезпечення 
у вигляді електронних платформ та додатків [7].

Питанням розвитку публічних комунікацій, 
визначенням їх ролі й місця в суспільстві присвя-
чено праці представників сучасної комунікативної 
філософії Ю. Хабермаса, К. Ясперса, А. Тоффлера, 
філософів-футурологів Д. Белла, Дж. Гелбрейта, 
Дж. Гербнера та ін.

Дослідженням цільової функції, змісту та 
сутності цифрових комунікацій та кібербезпеки 
в системі публічного управління займалися такі 
науковці, як: Віннічук І., Герасимюк К., Жека-
ло Г. І., Заяць М., Забейворота Т., Коваленко О., 
Ковбасюк Ю., Колодій А., Ліпінська А., Мазур О., 
Малій І., Мельник А., Мельничук Ю., Орлова Н., 
Спасібов Д., Семенченко А., Хаустова М. та ін. [1; 
2; 4–10; 27; 28].
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Поряд з  цифровізацією, питання лідерства 
в системі публічних комунікацій сьогодні також 
є ключовими для розвитку демократизації держав-
ного управління. В умовах інтенсивних соціально-
економічних перетворень роль та функції лідерства 
зазнали принципових змін. Це потребує перегляду 
відповідних технологій зав’язків з громадськістю, 
форм та методів соціального впливу [11]. Най-
більш важливі питання, пов’язані з тематикою 
лідерства у публічному управлінні, висвітлені в ро-
ботах таких дослідників, як: О. Бакаєва, Є. Ба-
рань, Г. Бертуччі, Ж. Блондель, І. Ібрагімова, А. Лі-
пенцев, М. Коновалова, Н. Маккіавеллі, І. Сурай, 
Т. Федорів, М. Херманн, Л. Шевченко та ін.

Водночас вважаємо, що віддаючи належне 
сучасним розробкам та науковим досягненням, 
слід приділити увагу системним концепціям фор-
мування комунікаційних та лідерських якостей 
персоналу як синергетичного генезису цифрових 
трансформацій громадянського суспільства, що 
потребує подальших напрацювань в контексті кон-
цептуальних засад.

Мета дослідження полягає в обґрунтуванні кон-
цептуальних засад удосконалення державної полі-
тики у сфері цифрових трансформацій, кібербезпе-
ки та лідерства в системі публічних комунікацій 
громадянського суспільства в умовах електронної 
демократії в Україні.

Виклад основного матеріалу дослідження. Ін-
новаційною формою організації державного управ-
ління, яка за рахунок широкого застосування ІКТ 
забезпечує якісно новий рівень відкритої взаємодії 
держави та суспільства, надання повного комплек-
су державних послуг для всіх категорій громадян 
та суб’єктів господарювання є електронне уряду-
вання. Електронне урядування — це процес ви-
роблення, прийняття та реалізації управлінських 
рішень в системі публічного адміністрування за 
допомогою сучасних ІКТ за участю громадян для 
задоволення їх потреб [12]. Це означає структурну 
перебудову функціонального забезпечення дер-
жавних органів і їх взаємодії з громадянським 
суспільством на основі цифровізації та новітніх 
концепцій лідерства [13]. Невід’ємною складовою 
електронного урядування є електронна демокра-
тія, сутність якої полягає у залученні громадян 
до процесу вироблення, прийняття та реалізації 
державних рішень за допомогою сучасних інфор-
маційних комунікаційних технологій [14; 15].

Останнім часом, під впливом всебічного розвит-
ку штучного інтелекту, активно використовується 
поняття «цифрове урядування», під яким розу-
міється використання цифрових технологій, як 
комплексної взаємопов’язаної частини стратегій 
модернізації урядів, для створення громадської 
SMART-орієнтованої політики [16]. При цьому за-
стосовуються digital-технології, включаючи хмарні 
сервіси, мережеві мобільні технології та пристрої, 

а також статистичні електронні платформи, що 
використовуються для поліпшення генерації, збо-
ру, обміну, агрегації, аналізу, пошуку і передачі 
цифрового контенту. На відміну від електронного 
уряду, завдання цифрового урядування полягає 
не в тому, щоб впроваджувати цифрові технології 
в публічні адміністрації, а в їх інтеграції синер-
гетичного ефекту постійної модернізації держав-
ного та регіонального управління [17]. Цей про-
цес відображає спроможність державного сектора 
забезпечити галузеву диверсифікацію публічних 
послуг, технологічно структурувати їх у робочі 
цикли, бізнес-процеси та операції, які включені 
в цифрове публічне середовище.

За цих умов клієнти мають можливість входити 
до бази електронних даних відповідного техно-
логічного продукту через індивідуальний ID чіп-
паспорт, який буде автоматично надавати інформа-
цію для сплати всіх необхідних адміністративних 
послуг. При цьому нові програмні продукти за-
безпечать клієнтам електронних публічних послуг 
оперативність, самостійність та незалежність їх 
отримання у часі, просторі та обсязі (за віднос-
но низьким рівнем їх оплати) [18]. В умовах за-
стосування технологій електронного урядування 
поступово відбувається розвиток відкритого гро-
мадського сектора із впровадженням принципів 
диверсифікації, відкритості та гнучкості публічних 
інновацій у сфері публічних послуг.

В теорії державного управління термін «ко-
мунікація» тлумачиться як «рух інформації, ін-
струмент діалогу між учасниками управлінсько-
го процесу, складова процесу взаємодії влади та 
громадянського суспільства» [19]. Варто зазна-
чити, що поняття «комунікація» тісно пов’язано 
з поняттям «лідерство», оскільки не зважаючи на 
широке застосування інноваційних інформацій-
них технологій, сила публічного впливу завжди 
буде опиратися на певну особистість державного 
службовця, політичного діяча або представника 
громадської думки. Це зумовлює означити систем-
ні концепції сутності процесу комунікативного 
менеджменту та інструментів масової комуніка-
ції, переглянути їхні можливості та механізми 
функціонування цифрового лідерства. Так, зростає 
переконаність у потребі використання органами 
державної влади технологій цифрової лідероло-
гії — системи комунікаційних методів, що мають 
посилити здатність електронної комунікації у со-
ціальному середовищі засобами психологічного 
впливу особистості на ефективність публічного 
управління та адміністрування [20; 21, с. 304].

Слід зазначити, що у публічному управлінні та 
адмініструванні науковці виділяють поняття зов-
нішньої та внутрішньої комунікації та лідерства. 
Так, зовнішня комунікація і лідерство полягає 
у створенні системи технічних, технологічних та 
психологічних засобів впливу на громадськість: 
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1) комунікація з метою інформування; 2) кому-
нікація з метою переконання; 3) комунікація 
з метою надання адміністративних послуг; 4) ко-
мунікація з метою публічного розгляду проєктів 
рішень, які неможливо ухвалити без громадської 
участі [22].

Внутрішні аспекти комунікації та лідерства 
охоплюють всю систему публічного управління 
та адміністрування зсередини. Вона передбачає 
тісну взаємодію суб’єктів різних рівнів управлін-
ня, підрозділів, посадовців шляхом налагоджен-
ня комунікаційних каналів в процесі особливих 
контактів, обміну документацією, функціонування 
електронних засобів зв’язку. Можна стверджува-
ти, що внутрішня комунікація та лідерство в сис-
темі публічного управління та адмініструванні 
відіграє роль основної рушійної сили у процесах 
прийняття управлінських рішень засобами цифро-
вих та риторичних технологій. Знаковою подією 
у галузі публічних комунікацій громадянського 
суспільства стало прийняття Закону «Про електро-
нні комунікації», який покликаний забезпечити 
стрімкий розвиток сфери електронних комуніка-
цій за європейськими стандартами та водночас 
підвищити якість послуг у цій галузі [23].

Основні функції сучасних інформаційно-
комунікативних технологій в системі публічно-
го управління: 1 — формування та здійснення 
політики інформатизації, що базується на вико-
ристанні digital-інформаційного середовища та 
електронних інформаційно-аналітичних мереж;  
2 — створення і забезпечення системи інформацій-
ної безпеки, регламентації доступу до цифрової ін-
формації; 3 — діджиталізація каналів обробки та 
передачі інформації з надання послуг населенню 
електронними сервісами уряду; 4 — нормативне 
забезпечення інформаційних потоків та електро-
нних ресурсів діяльності цифрової інформаційно-
аналітичної системи.

Окрім спрямованості на зазначені завдання, 
побудова і застосування системи електронного уря-
дування має ґрунтуватися, на думку науковців, 
на таких принципах [24]: «прозорість процесів 
надання послуг і їхня доступність; можливості от-
римання інформаційних послуг, що забезпечується 
єдністю і типовістю застосування ІКТ; відкритість 
влади, що досягається через можливості її контро-
лю; безпека інформаційного середовища від таких 
загроз як кіберзлочинность, кібертероризм тощо».

У наукових джерелах основними моделями 
електронного урядування у світі на сьогодні ви-
значаються такі:
1) Е-Government 1.0 — це базова модель розвитку 

електронного урядування, що реалізовується 
шляхом надання доступу до електронних послуг 
громадянам, бізнесу і неурядовим організаціям 
через вебресурси органів державної влади та міс-
цевого самоврядування (така модель ґрунтується 

на комп’ютеризації наявної форми державного 
управління);

2) E-Government 2.0, яка є комплексною методикою 
публічного управління (ця модель базується 
на використанні інформаційних технологій за-
для створення єдиної електронної платформи, 
в якій уряд, громадяни та інноваційні компанії 
мають змогу підвищити прозорість та ефектив-
ність діяльності органів публічної влади на всіх 
рівнях). Характерною особливістю є наявність 
і можливість широкого використання зворот-
ного зв’язку, адже дана модель спрямована на 
перебудову саме системи соціальних взаємодій. 
Найуспішніше модель електронного урядування 
e-Gov 2.0 реалізована в США, Великій Британії, 
Австралії, Естонії та ін. [25].
Проведене дослідження світових здобутків доз-

воляє визначити такі технології та інструменти 
електронного урядування, що нині є актуальними 
у світовій практиці: технології хмарних обчис-
лень, державний портал адміністративних послуг, 
онлайн сервіси (застосунки), цифрові документи 
та цифровий підпис, блокчейн-технології в інфор-
маційних системах владних органів, формуван-
ня цифрової компетентності з кібербезпеки серед 
державних службовців шляхом проведення курсів 
з кіберграмотності, «цифрове» робоче місце, залу-
чення громадян до взаємодії з владою через інсти-
тут петиції та за допомогою соціальних мереж, ви-
користання аутсорсингу, електронне голосування.

Вважаємо за доцільне продемонструвати резуль-
тати експертного опитування Поліського фонду 
міжнародних та регіональних досліджень за на-
прямом «електронні довірчі послуги та електронне 
врядування» (рис. 1) [26, с. 34].

За результатами досліджень переважна кіль-
кість респондентів експертного опитування по-
зитивно оцінили процеси розвитку електронного 
урядування за останні роки. Так, найважливіши-
ми здобутками були зазначені: значна увага приді-
лена процесам впровадження систем використання 
електронного підпису; створення порталу онлайн 
державних послуг «Дія»; впровадження проєкту 
«е-Резидентство»; збільшення кількості публічних 
послуг, доступних онлайн; вдосконалення систе-
ми електронного документообігу у державному 
секторі. Водночас найпроблемнішими складовими 
розвитку України у галузі електронних довірчих 
послуг та електронного врядування експертами 
вважаються: недосконалість системи та законодав-
чої бази у галузях кібербезпеки та захисту персо-
нальних даних; недосконалість системи захисту 
критичної інфраструктури; наявність вимог щодо 
дублювання електронних документів паперовими 
у деяких сферах соціального забезпечення (напри-
клад, сфера пенсійного забезпечення).

Перші кроки у реалізації даного плану поля-
гають у прийнятті правової бази для основних 
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цифрових прав громадянина, в тому числі право 
на доступ до широкосмугового Інтернету та збіль-
шення доступності технологій для споживачів. До 
передумов для встановлення цифрового порядку 
денного України слід віднести нещодавно розро-
блене законодавство про цифрову економіку та 
телекомунікації, цифрову інфраструктуру, а також 
такі здобутки у сфері запровадження безготівко-
вої економіки як розвиток електронної торгівлі 
(e-Trade), електронного захисту (e-Trust) та кібер-
безпеки (Cybersecurity).

Всебічне впровадження цифрових технологій 
в системі електронного урядування несе в собі 
значні переваги, такі як підвищення ефективнос-
ті роботи державних органів, покращення якості 
надання послуг громадянам, стимулювання еконо-
мічного розвитку та посилення демократії. Однак 
ці процеси супроводжуються й новими ризиками 
та викликами, пов’язаними з кібербезпекою [27]. 
Вона стає ключовим аспектом цифрового лідер-
ства. Ефективні лідери у сфері цифрових техноло-
гій розуміють важливість кібербезпеки та вжива-
ють необхідних заходів для її забезпечення, вони 
здатні інформувати громадськість про кіберзагрози 
та організовувати відповідні заходи безпеки.

Кіберзлочинці постійно шукають нові шляхи 
для проникнення в інформаційні системи та мере-
жі, щоб викрасти дані, порушити роботу критичної 
державної інфраструктури в царині електронного 
урядування, або навіть шантажувати державні 
органи та органи місцевого самоврядування. До 

числа найпоширеніших і загальновідомих кібер-
загроз належать: фішинг та соціальна інженерія; 
шкідливе програмне забезпечення; вплив на від-
мову в обслуговуванні (DoS/DDoS); викрадення 
даних; кібершпіонаж [28]. Кіберінциденти можуть 
мати серйозні наслідки для державних органів, 
органів місцевого самоврядування громадян та су-
спільства загалом. Так може відбутися викраден-
ня персональних даних або іншої конфіденційної 
інформації, що в свою чергу призводить до шкоди 
репутації всій системі електронного урядування 
та сприяє втраті довіри до неї громадян. Кіберін-
циденти можуть призвести до перебоїв у роботі 
різноманітних систем електронного урядування 
(втручання у вибори, опитування, системи подан-
ня електронних петицій та інші важливі складові 
електронної демократії), що навіть може загрожу-
вати стабільності політичної системи.

Кібербезпека є критично важливим аспектом 
успішного впровадження електронного урядування. 
Державні органи та органи місцевого самоврядуван-
ня повинні вживати необхідних заходів для захисту 
своїх інформаційних систем та мереж від кіберза-
гроз. Зважаючи на вище викладене, кібербезпека 
в умовах цифрового лідерства має бути представ-
лена механізмами державного впливу на електроні 
ресурси публічних комунікацій, включаючи, інфор-
маційні, технологічні та технічні засоби реаліза-
ції принципів надійності, оперативності та якості 
зв’язків з громадськістю з мето підтримки високої 
довіри громадян до системи «Е-government».
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Рис. 1. Результати експертного опитування «Як ви оцінюєте роботу Міністерства цифрової трансформації 
України у сфері електронних комунікацій та електронного врядування?»

Джерело: узагальнено авторами на основі [26]



84

// Функціонування і розвиток механізмів 
державного управління //

// Електронне наукове видання «Публічне адміністрування  
та національна безпека» // № 4 (45), 2024

Для системи електронного урядування важли-
вою складовою є концепція цифрової моделі лі-
дерського впливу на об’єкти публічного простору. 
При цьому слід зауважити на доцільності опти-
мального врахування теорій «X», «Y», «Z» у за-
безпеченні ефективного лідерства. Моделювання 
процесу формування лідерських навичок фахівців 
з публічного управління та адміністрування має 
враховувати такі властивості як: сучасний стан 
економіки, наявний рівень соціального запиту та 
потреб громадян, валентність мотивації, рівень 
регламентації, інформатизації та технологізації 
комунікативного процесу. Як приклад, аналогом 
японського підходу (теорія «Z») у формуванні лі-
дерських навичок персоналу є ціннісна орієнта-
ція процесів розвитку громадянського суспільства 
виходячи з морально-етичних чинників та аксі-
ологічних тенденцій розвитку суспільства [29]. 
Моделювання процесів лідерства в публічному 
управлінні достатньо складана задача. По-перше, 
доцільно з’ясувати загальні (соціальні) цілі гро-
мади або частини суспільства, які надають єдине 
розуміння публічних комунікацій. По-друге, необ-
хідно побудувати цифрову модель функціональних 
взаємовідносин ключових елементів підсистеми 
лідерології — процесів, чинників, що впливають 
на поведінку громадян та їх відношення до психо-
логічного впливу з боку державних службовців та 
неформальних лідерів. Ці процеси інтерпретують-
ся багатьма факторами (організаційними, еконо-
мічними, психологічними та ін.). По-третє, варто 
проводити регулярний огляд та перегляд карти 
формування та розвитку лідерських навичок фа-
хівців з публічного управління та адмініструван-
ня. Складання такої карти як системного бачення 
потенційних можливостей лідерського впливу на 
основі графічного представлення робочих листів — 
є важливим елементом корпоративної культури 
державного та регіонального управління.

На основі проведеного теоретичного дослі-
дження зазначеної проблеми, аналізу дже-
рельної бази та вивчення практичного дос-
віду, можна запропонувати таку покрокову 
модель формування лідерських навичок фахів-
ців з публічного управління та адміністрування: 
1 — моделювання комплексу стратегічних, так-
тичних та оперативних цілей публічного управ-
ління та адміністрування на основі програмно-
цільового методу; 2 — розробка плану публічного 
менеджменту, визначення етапів формування лі-
дерських навичок персоналу; 3 — обґрунтування 
ключових завдань публічних комунікацій, які 
охоплюють зони стратегічного впливу; 4 — ви-
значення цілей підсистеми «зв’язки з громадсь-
кістю», які охоплюють перспективні соціально-
економічні проекти громадянського суспільства;  
5 — побудова цифрової моделі оптимізації про-
цесів лідерства в системі публічного управління 

та адміністрування; 6 — визначення рівня ді-
лової активності формальних та неформальних 
лідерів в органах державної влади та місцевого 
самоврядування за змодельованими критеріями;  
7 — формування системи кібербезпеки електронно-
го урядування для захисту інформаційних систем 
та мереж від кіберзагроз; 8 — оцінка, аналіз, та 
порівняння результатів сформованості лідерських 
навичок фахівців з публічного управління та ад-
міністрування на основі змодельованих процесів 
ділової активності та перспектив розвитку соці-
ального запиту.

Дослідження практичних аспектів лідерства 
в системі державного та регіонального управлін-
ня доводить необхідність удосконалення процесу 
формування лідерських навичок фахівців з пу-
блічного управління та адміністрування за кон-
цепцією цифрового лідерства [30], як інструменту 
посилення управлінського впливу на соціальне 
середовище. Даний напрям базується на інтегра-
ції інформаційно-комунікативних та психологіч-
них технологій в практику публічного управлін-
ня, реалізації методики формування лідерських 
компетенцій, що включає наступні етапи: 1) по-
слідовного орієнтування здобувача на лідерські 
компетенції, їх ціннісне осмислення; 2) органі-
зація цифрового середовища лідерського впливу 
засобами цифрових комунікацій та електронних 
ресурсів; 3) залучення фахівців до лідерських 
дій та операцій (реалізується через спецкурси, 
факультативні заняття, тренінги, при виконан-
ні соціальних проектів, практико-орієнтованих 
наукових розробок, творчих конкурсах, участю 
в неформальних об’єднаннях і громадських ор-
ганізаціях); 4) збагачення творчого лідерського 
досвіду (основна стратегія спрямована на активі-
зацію лідерського потенціалу та знань технологій 
психологічного впливу).

Висновки з даного дослідження і перспективи 
подальших розвідок у даному напрямі. В сучасних 
умовах система публічних комунікацій повинна 
бути адаптована до потреб і вимог громадянсько-
го суспільства, в якому сучасні інформаційно-
комунікаційні технології мають бути інтегровани-
ми в систему публічного лідерства. Комунікаційні 
інновації у публічному управлінні повинні мати 
комплексний характер, одночасно та узгоджено 
поєднувати в собі інформаційні, організаційні, 
соціально-психологічні, технологічні та інші чин-
ники в системі електронного урядування. Пріо-
ритетними напрямами державної політики роз-
витку електронних комунікацій, кібербезпеки та 
лідерства можна вважати наступні: 1) розбудова 
інфраструктури цифрової системи «Е-government»; 
2) розвиток внутрішнього ринку високих техно-
логій «ІТ-інкубаторів»; 3) забезпечення психо-
логічних технологій соціального впливу в кому-
нікаційних стосунках суб’єктів громадянського 
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суспільства; 4) впровадження механізмів кібер-
безпеки (державний вплив на електроні ресурси 
публічних комунікацій, включаючи, інформа-
ційні, технологічні та технічні в системі системи 
«Е-government»; 5) формування цифрової компе-
тентності громадянського суспільства; 7) освітнє та 
наукове співробітництво в удосконаленні системи 
електронного урядування; 8) цифровізація меха-
нізмів публічного лідерства.

Аналіз досвіду застосування електронної де-
мократії в Україні й світі показує, що внаслідок 
впровадження інформаційно-цифрових технологій 
публічних комунікацій у громадян виникають нові 
можливості участі у політичному процесі, зокрема, 
підвищення рівня їх інформованості щодо акту-
альних соціально-економічних проблем, поточної 
діяльності органів державної влади та місцевого 
самоврядування. Модель процесу формування лі-
дерських навичок фахівців публічного управління 
та адміністрування передбачає тісну взаємодію 
державних службовців та громадян і базується на 
реалізації концепції цифрового лідерства в публіч-
ному середовищі, що включає такі етапи: 1) послі-
довного орієнтування здобувача на лідерські ком-
петенції, їх ціннісне осмислення; 2) організація 

цифрового середовища лідерського впливу засо-
бами цифрових комунікацій та електронних ре-
сурсів; 3) залучення фахівців до лідерських дій 
та операцій; 4) збагачення творчого лідерського 
досвіду.

Ефективне цифрове лідерство відіграє ключо-
ву роль у забезпеченні кібербезпеки та зміцненні 
довіри громадян до електронного урядування. Ін-
вестування в кібербезпеку є необхідною умовою 
ефективних цифрових комунікацій та інвестицією 
в майбутнє електронного урядування. Це дозволить 
державним органам надавати більш ефективні та 
надійні послуги громадянам, сприяючи розвитку 
цифрової економіки та зміцненню демократії.

В контексті перспективи досліджень даного на-
пряму вважаємо за доцільне обґрунтувати критерії 
та механізми цифрового лідерства за ситуаційною 
моделлю та визначити оптимізацію електронних 
та психологічних важелів впливу у практику 
публічних комунікацій та кібербезпеки з метою 
ефективної реалізації концепції «Е-government». 
Це дозволить державним органам надавати більш 
ефективні та надійні послуги громадянам, сприя-
ючи розвитку цифрової економіки та зміцненню 
демократії.
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