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ПРАВОВЕ РЕГУЛЮВАННЯ ПРОТИДІЇ  
ВИКОРИСТАННЮ ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ  

ТЕХНОЛОГІЙ У ТЕРОРИСТИЧНИХ ЦІЛЯХ

LEGAL REGULATION OF COUNTERING  
THE USE OF INFORMATION AND COMMUNICATION  

TECHNOLOGIES FOR TERRORIST PURPOSES

Анотація. Вступ. Забезпечення протидії використанню терористами нових технологічних рішень має всеосяжний 
характер. Запобігання цій загрозі потребує поєднання не лише силових та оперативних заходів реагування держави, 
а  й повномасштабної реформи правового регулювання відповідних суспільних відносин. Зазначені обставини стали 
основою вибору теми дослідження.

Мета. Метою статті є дослідження правового регулювання протидії використанню інформаційно-комунікаційних 
технологій у терористичних цілях.

Матеріали і  методи. Матеріалами дослідження є література, яка стосується правового регулювання протидії ви-
користанню інформаційно-комунікаційних технологій. Методологічну основу дослідження складають комплексний 

Н
АЦ

ІО
Н

АЛ
ЬН

А БЕЗП
ЕКА ТА Д

ЕРЖ
АВН

А О
ХО

РО
Н

А N
at

io
na

l s
ec

ur
ity

 a
nd

 s
ta

te
 s

ec
ur

ity



48

// Національна безпека та державна охорона //
// Електронне наукове видання «Публічне адміністрування  

та національна безпека» // № 8 (49), 2024

системний аналіз правових явищ, загальнонаукові методи пізнання, включаючи аналіз, синтез, опис, узагальнення, 
аналогію, та приватно-правові методи: формально-юридичний, порівняльно-правовий.

Результати. Обґрунтовано, що в  умовах нового цифрового середовища технологічні досягнення в  інформаційній 
сфері, включаючи технології штучного інтелекту та робототехніку, можуть використовуватися з метою організації, під-
готовки або вчинення терористичних актів, для здійснення комп’ютерних атак на об’єкти інформаційної інфраструкту-
ри, включаючи критичну. У зв’язку з цим виявлено тенденцію до формування міжгалузевого комплексного інституту 
протидії використанню інформаційно-комунікаційних технологій у терористичних цілях. До структури цього інституту, 
поряд із інформаційно-правовими нормами, входять норми різних галузей права (у тому числі адміністративного та 
кримінального), які об’єднані базовим поняттям в інформаційній сфері — «інформація». Також актуальним і важливим 
питанням, враховуючи сучасні загрози та виклики, є удосконалення взаємодії Служби безпеки України та Управління 
державної охорони України у забезпеченні національної безпеки України.

Перспективи. Подальші наукові дослідження повинні охоплювати необхідність удосконалення та розвитку національ-
ної системи документів стратегічного планування у сфері забезпечення інформаційної безпеки та протидії тероризму 
відповідно до стандартів Європейського Союзу та НАТО.

Ключові слова: правове регулювання, протидія тероризму, терористичний акт, інформаційно-комунікаційні техно-
логії, інформаційна безпека, суб’єкти боротьби з тероризмом, Служба безпеки України, Управління державної охорони 
України, норми права, законодавство України, НАТО.

Summary. Introduction. Ensuring countermeasures against the use of new technological solutions by terrorists is compre-
hensive in nature. Prevention of this threat requires a combination of not only forceful and operational response measures of 
the state, but also a full-scale reform of the legal regulation of relevant social relations. The specified circumstances became the 
basis for choosing the research topic.

Purpose. The purpose of the article is to research the legal regulation of combating the use of information and communica-
tion technologies for terrorist purposes.

Materials and methods. The materials of the study are the literature related to the legal regulation of opposition to the use 
of information and communication technologies. The methodological basis of the research consists of a complex systematic 
analysis of legal phenomena, general scientific methods of cognition, including analysis, synthesis, description, generalization, 
analogy, and private legal methods: formal-legal, comparative-legal.

Results. It is substantiated that in the conditions of the new digital environment, technological achievements in the informa-
tion field, including artificial intelligence technologies and robotics, can be used to organize, prepare or commit terrorist acts, 
to carry out computer attacks on information infrastructure objects, including critical ones. In this regard, a trend towards the 
formation of an interdisciplinary complex institute for combating the use of information and communication technologies for 
terrorist purposes was revealed. The structure of this institute, along with information and legal norms, includes norms of vari-
ous branches of law (including administrative and criminal), which are united by the basic concept in the information sphere — 
«information». Also, a relevant and important issue, taking into account modern threats and challenges, is the improvement 
of cooperation between the Security Service of Ukraine and the Department of the State Protection of Ukraine in ensuring the 
national security of Ukraine.

Prospects. Further scientific research should cover the need to improve and develop the national system of strategic plan-
ning documents in the field of ensuring information security and combating terrorism in accordance with the standards of the 
European Union and NATO.

Key words: legal regulation, counter-terrorism, terrorist act, information and communication technologies, information se-
curity, entities fighting terrorism, Security Service of Ukraine, Department of the State Protection of Ukraine, legal norms, legis-
lation of Ukraine, NATO.

Постановка проблеми. XXI століття внесло 
в життя людини безліч можливостей для реалі-

зації свого потенціалу та покращення якості життя. 
Це стало можливим завдяки розвитку інформаційно-
комунікаційної сфери, забезпеченню швидкісного 
доступу до мережі Інтернет і впровадженню тех-
нологій штучного інтелекту практично в усі сфе-
ри суспільного життя. Водночас цифровізація та 
посилення технологічної залежності суспільства 
і держави характеризуються можливістю застосу-
вання технологічних досягнень у протиправних 
цілях і використанням інформаційного простору 
в терористичній діяльності. Це особливо актуаль-

но сьогодні, оскільки агресія росії проти України 
сприяє збільшенню загрози поширення пропаганди 
тероризму та здійснення комп’ютерних атак на кри-
тичну інформаційну інфраструктуру для досягнення 
російських терористичних цілей.

Аналіз останніх досліджень і публікацій 
(стан опрацювання проблематики). Забезпе-
чення інформаційної безпеки у контексті протидії 
використанню інформаційно-комунікаційних тех-
нологій у терористичних цілях досліджували вче-
ні: С. Білько, С. Гнатюк, М. Григорчук, О. Дзьобань, 
О. Довгань, О. Золотар, О. Косілова, С. Кудін, В. Ліп-
кан, О. Логінов, М. Микитюк, Н. Новицька, Т. Ткачук, 
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О. Тихомиров, В. Цимбалюк, А. Шевченко, О. Ярема 
та інші. Розвиток технічних засобів у сфері інфор-
маційних технологій вимагає проведення наукових 
досліджень у всіх галузях юридичної науки, у тому 
числі щодо правового регулювання протидії вико-
ристанню інформаційно-комунікаційних технологій 
у терористичних цілях.

Мета статті. Метою статті є дослідження 
правового регулювання протидії використанню 
інформаційно-комунікаційних технологій у теро-
ристичних цілях.

Виклад основного матеріалу дослідження. 
У XXI столітті розвиток інформаційно-комуніка
ційних технологій (далі — ІКТ) відіграє ключову 
роль у цифровій трансформації суспільства та дер-
жави. Потенціал ІКТ сьогодні реалізується в різних 
сферах — починаючи від повсякденного життя гро-
мадян і закінчуючи державним управлінням у сфері 
національної безпеки. Посилення технологічної за-
лежності суспільства і держави водночас характери-
зується необхідністю розробки належного правового 
забезпечення протидії новим викликам і загрозам, 
які породжуються прискореним розвитком інфор-
маційного середовища поряд із політичними про-
цесами, що відбуваються сьогодні, та прискорюють 
адаптацію нормативних актів у вказаній сфері Єв-
ропейського Союзу та НАТО, у тому числі з питань 
забезпечення інформаційної безпеки, появою нових 
можливостей використання технологічних досягнень 
у протиправних цілях, включаючи терористичні.

У Стратегії національної безпеки України «Безпе-
ка людини — безпека країни», затвердженої Указом 
Президента України від 14.09.2020 р. № 392/2020, 
та Стратегії інформаційної безпеки України, затвер-
дженої Указом Президента України від 28.12.2021 р. 
№ 685/2021, серед завдань, спрямованих на досяг-
нення мети щодо забезпечення інформаційної без-
пеки України, виділяється, зокрема, протидія вико-
ристанню інформаційної інфраструктури України 
терористичними організаціями. Це, у свою чергу, 
ставить перед законодавцем завдання щодо розвитку 
правового регулювання суспільних відносин, пов’я-
заних із формуванням ефективної системи протидії 
використанню ІКТ у терористичних цілях [1; 2].

Все це зумовлює необхідність дослідження теоре-
тичних положень, включаючи питання визначення 
місця в системі права, і зокрема, інформаційного 
права, сукупності правових норм, спрямованих на 
регулювання протидії використанню ІКТ у терорис-
тичних цілях, які містяться у різних нормативно-
правових актах — багатосторонніх та двосторонніх 
міжнародних угодах України про співробітництво 
у сфері забезпечення інформаційної безпеки, у за-
конах і кодифікованих актах.

З метою дослідження питання про місце в інфор-
маційному праві зазначених норм слід відзначити 
загальну тенденцію стрімкої трансформації системи 
права України, в якій інформаційно-правова сфера 

не є винятком і повною мірою відображає кардиналь-
ні зміни, що відбуваються.

У зв’язку з цим необхідно звернути увагу на твер-
дження М. Бліхар [3], яка виділяє серед основних 
завдань в умовах цифрової трансформації побудо-
ву галузевої та інституційної структури правової 
системи інформаційного права. Також М. Бліхар та 
Ю. Мельник відзначають посилення процесу інсти-
туалізації інформаційного права, що має міждисци-
плінарний характер [3, с. 308].

З’ясовано, що комплекс правових норм, які регу-
люють суспільні відносини щодо протидії викорис-
танню ІКТ у терористичних цілях, слід відносити до 
такого роду нових міжгалузевих правових інститу-
тів, що формуються. Для обґрунтування зазначеної 
позиції доцільно звернутися, зокрема, до праць тео-
ретиків права, присвячених дослідженню проблем 
визначення поняття та сутності інституту права.

Так, П. Рабінович [4] під інститутом права ро-
зуміє групу норм права, пов’язаних предметно-
функціональними зв’язками, що регулюють конкрет-
ний вид суспільних відносин і набувають відносної 
стійкості та самостійності функціонування. У праці [4] 
також зазначено, що міжгалузеві інститути регулюють 
відносини, що належать одночасно до кількох галузей 
права [4, с. 129]. Водночас О. Балинська зазначає, 
що сукупність норм у структурі правових інститутів 
регулює суспільні відносини, що мають відносну са-
мостійність, та звертає увагу на те, що ознакою, яка 
відрізняє інститут права від галузі чи підгалузі, є 
масштаб предмета правового регулювання, де інсти-
тут права впорядковує лише різні сторони однієї чи 
вузької групи типових суспільних відносин [5, с. 105].

Л. Коваленко визначає поняття інституту інфор-
маційного права як відносно стійку та визнану групу 
інформаційно-правових норм, що регулюють певні 
види інформаційних правовідносин [6, с. 14].

Поряд з тим, О. Ярема дотримується думки, що 
в сучасній системі права правовий інститут най-
частіше виступає у вигляді невеликої спільності 
правових норм, специфіка яких відноситься до од-
нієї галузі права [7, с. 19]. У той же час міжгалузеві 
інститути містять норми, які характерні для різних 
галузей права [7]. Це обумовлюється тим, що в будь-
яких однорідних суспільних відносинах одночасно 
існує кілька інших відносин, відмінних за формою, 
проте пов’язаних за призначенням.

У даний час правові норми, пов’язані з регулюван-
ням суспільних відносин щодо протидії використан-
ню ІКТ у терористичних цілях, містяться не тільки 
в системі інформаційного права, а й у інших галузях 
права — адміністративному, кримінальному, фінан-
совому та міжнародному. Інститут протидії викорис-
танню ІКТ у терористичних цілях можна віднести 
до комплексних міжгалузевих правових інститутів.

Наприклад, правові норми, спрямовані на регу-
лювання міжнародних відносин щодо протидії ви-
користанню ІКТ з метою терористичної діяльності, 
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містяться у різних міжнародних багатосторонніх та 
двосторонніх угодах Європейського Союзу (далі — 
ЄС) та НАТО [8].

Серед нормативно-правових актів України, які 
регулюють питання протидії загрозам використан-
ня ІКТ у терористичних цілях, необхідно виділи-
ти Закон України «Про боротьбу з тероризмом» від 
20.03.2003 р. № 638-IV (із змінами), який до теро-
ристичної діяльності також відносить інформаційну 
допомогу в плануванні, підготовці або реалізації 
терористичного акту, пропаганду ідей, поширен-
ня матеріалів або інформації, що закликають до 
здійснення терористичних актів або обґрунтовують 
чи виправдовують необхідність такої діяльності [9].

Ці ознаки терористичної діяльності мають без-
посереднє відношення до використання мережі Ін-
тернет. Відповідно до Закону України «Про медіа» 
від 13.12.2022 р. № 2849-ІХ (із змінами), власникам 
інформаційних ресурсів новин у мережі Інтернет, 
ресурсів для створення і поширення аудіовізуаль-
них творів заборонено поширювати матеріали, що 
містять заклики або виправдовують тероризм [10].

Аналогічні вимоги встановлені Законом України 
«Про медіа» [10] при поширенні інформації в со-
ціальних мережах, а також для власників сервісів 
розміщення оголошень. Законом [10] також передба-
чено порядок обмеження доступу до інформації, що 
містить хибні повідомлення про терористичні акти, 
або обґрунтування та виправдання провадження 
терористичної діяльності.

Згідно з  положеннями ст.  258-2 Криміналь-
ного кодексу України (далі — КК України) від 
05.04.2001 р. № 2341-ІІІ (із змінами) [11], за здійс-
нення публічних закликів до терористичної ді-
яльності, за виправдання чи пропаганду терориз-
му за допомогою засобів масової інформації або 
інформаційно-телекомунікаційних мереж, вклю-
чаючи мережу Інтернет, передбачено кримінальне 
покарання. У зазначеній статті КК України [11] під 
публічним виправданням тероризму розуміється 
заява про визнання терористичної ідеології та діяль-
ності доцільними, які можна підтримувати і наслі-
дувати, а під пропагандою тероризму — діяльність 
з поширення матеріалів та інформації, спрямованих 
на формування у особи ідеології тероризму, переко-
нання в її привабливості чи сприйняття допусти-
мості здійснення терористичної діяльності.

Водночас Верховний Суд у Огляді судової прак-
тики Касаційного кримінального суду у  складі 
Верховного Суду у кримінальних провадженнях 
щодо кримінальних правопорушень терористичної 
спрямованості, з метою забезпечення одноманітно-
сті судової практики, під публічними закликами до 
здійснення терористичної діяльності (тобто скоєн-
ня злочинів, передбачених статтями 258–258-5 КК 
України [11]) розуміє звернення до інших осіб з ме-
тою втягнення їх у вчинення терористичного акту 
або сприяння до здійснення терористичної діяльно-

сті. Звернення може бути виражене у різній формі, 
у тому числі з використанням технічних засобів [12].

Проведений аналіз підтверджує, що норми, які 
регулюють суспільні відносини щодо протидії ви-
користанню ІКТ у терористичних цілях, містять-
ся в різних міжнародних та національних актах 
України. Проте у законодавстві України відсутні 
уніфіковані підходи. Звідси очевидно, що з метою 
розробки єдиної концепції побудови системи пра-
вового забезпечення протидії використанню ІКТ 
у терористичних цілях, основу якої мають скласти 
уніфіковані підходи до подальшого розвитку сис-
теми, відповідну сукупність норм слід виділяти як 
відокремлений інститут інформаційного права, вра-
ховуючи адаптацію законодавства України до вимог 
та рекомендацій ЄС і НАТО.

Цифрова трансформація державного та місцевого 
управління, економіки та соціальної сфери ставить 
перед державою завдання, пов’язані із забезпечен-
ням безпеки держави та суспільства, включаючи без-
пеку інформаційну. В умовах геополітичної обста-
новки, що змінюється, формування рішень з питань 
боротьби з російським тероризмом в інформаційній 
сфері повинно мати пріоритет, а в правовому полі 
слід приділяти більше уваги протидії використанню 
новітніх інформаційно-комунікаційних технологій 
з терористичною метою.

З урахуванням зазначених пріоритетів найближ-
чим часом необхідно розглянути питання оновлення 
системи правового забезпечення протидії викорис-
танню ІКТ у терористичних цілях, а також побудови 
комплексної ефективної правової системи такої про-
тидії в різних суспільних сферах. Водночас окремі 
вчені наголошують, що система інформаційного 
права охоплює різноманітне коло об’єктів інформа-
ційної сфери, серед яких не всі проблеми законо-
давчо врегульовані, що потребує вдосконалення та 
розвитку діючих інформаційно-правових інститутів.

Наприклад, це стосується формування нової галу-
зі міжнародного публічного права — міжнародного 
інформаційного права, в основі якого можна розгля-
дати право інформаційної безпеки. Підтримуючи та 
розвиваючи зазначений підхід, використання ІКТ 
з терористичною метою належить до однієї з ключових 
загроз міжнародній інформаційній безпеці. Це твер-
дження знайшло відображення в Регламенті Європей-
ського Парламенту і Ради (ЄС) 2019/881 від 17 квітня 
2019 року про Агентство Європейського Союзу з пи-
тань мережевої та інформаційної безпеки (ENISA) 
та про сертифікацію кібербезпеки інформаційно-
комунікаційних технологій, про скасування Регла-
менту (ЄС) № 526/2013 (Акт про кібербезпеку), та роз-
глядається в Основах державної політики України 
в галузі міжнародної інформаційної безпеки [13].

У міжнародних угодах НАТО за участю України 
міститься сукупність норм, що регулюють відносини 
протидії застосуванню ІКТ у терористичних цілях. 
Ці норми слід віднести до структури окремого пра-
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вового інституту підгалузі інформаційної безпеки 
галузі інформаційного права.

З’ясовано, що норми, пов’язані з протидією вико-
ристанню ІКТ у терористичних цілях, повинні знай-
ти відображення у фінансовій сфері. Це насамперед 
пов’язано з віртуальними активами (криптовалюта-
ми), які розвиваються і активно використовуються 
в злочинній діяльності, та з відсутністю законодав-
чого регулювання цього явища.

Для довідки: згідно з інформацією Ghost Security 
Group (GhostSec — організація боротьби з кіберте-
роризмом), міжнародна терористична організація 
«Ісламська держава Іраку і Леванту» (ІДІЛ, також 
відома як ІД — «Ісламська держава») використову-
вала криптовалюту для підтримки своєї діяльності 
та інших терористичних груп. У ЗМІ зазначалося, 
що на одному з її рахунків зберігалося біткоїнів на 
загальну суму 2 млн. дол. США. Можливий обсяг 
коштів, що зберігається терористичними організа-
ціями в електронних валютах, становить 1–3% їх 
загального доходу (4,7–15,6 млн. дол. США).

Нагадаємо, що у 2018 році міжнародна міжурядо-
ва організація, яка визначає стандарти та розробляє 
політику з метою боротьби з відмиванням грошей та 
фінансуванням тероризму (ФАТФ, англ. FATF), вне-
сла зміни до Рекомендацій і зробила заяву щодо вір-
туальних активів, в якій звернула увагу на створен-
ня нових можливостей, зокрема для терористичних 
організацій. Державам було рекомендовано вжити 
заходів щодо запобігання використанню віртуаль-
них активів терористами. ФАТФ визначила нові 
поняття, такі як «віртуальні активи» і «провайдери 
послуг у сфері віртуальних активів», і зазначила, що 
всі юрисдикції мають вжити законодавчих заходів, 
спрямованих на запобігання використанню вірту-
альних активів у протиправних цілях.

В Україні на необхідності правового регулювання 
криптовалют, у тому числі з метою забезпечення 
інформаційної безпеки, неодноразово наголошува-
ли вчені в галузі інформаційного права. Потреба 
в адаптації законодавчої бази зумовила розробку 
низки нормативно-правових актів, які містять прин-
ципово нові підходи до впровадження та подальшого 
регулювання нових об’єктів правовідносин.

17  лютого 2022 року був прийнятий Закон 
України «Про віртуальні активи», який не набрав 
чинності, метою якого є законодавче закріплення 
визначення понять цифрових фінансових активів, 
цифрової валюти, концепція цифрового гаманця, 
цифрового запису та цифрової транзакції [14].

Незважаючи на прозорість механізмів, дослі-
дження М. Ільченка «Суб’єкти фінансового моніто-
рингу обігу криптовалюти в Україні та їх повнова-
ження: фінансово-правовий аспект» доводить, що 
обіг цифрових фінансових активів в Україні, як це 
передбачено нормативними актами, неможливо 
відстежити у повному обсязі (зокрема, відповідно 
до Закону України «Про запобігання та протидію 

легалізації (відмиванню) доходів, одержаних зло-
чинним шляхом, фінансуванню тероризму та фінан-
суванню розповсюдження зброї масового знищення» 
від 06.12.2019 р. № 361-IX, із змінами). Це створює 
ризики використання цифрової валюти (криптова-
люти) у протиправній діяльності [15].

Необхідність правового регулювання питань обо-
роту цифрових валют свідчить про те, що в майбут-
ньому неможливо обійтися без включення до відповід-
них нормативних актів правових норм, що регулюють 
протидію використанню криптовалют у протиправ-
них цілях, у тому числі терористичних. Відповідні 
норми стануть частиною правового інституту проти-
дії використанню ІКТ у терористичних цілях.

Аргументуючи твердження про міжгалузевий 
характер досліджуваного правового інституту, важ-
ливо з’ясувати термін «протидія». Аналіз змісту да-
ної юридичної категорії свідчить, що цей термін 
включає низку різних заходів правового примусу: 
захисту, припинення, процесуального забезпечення, 
безпеки, контролю, нагляду. У зв’язку з цим, для по-
будови комплексної та ефективної системи протидії 
використанню ІКТ у терористичних цілях необхідно 
вжиття перерахованих заходів, що з правової пози-
ції позначиться в адміністративному законодавстві, 
зважаючи на необхідність розподілу повноважень 
серед державних органів влади, сил безпеки і обо-
рони, наділення їх новими правами та обов’язками.

Наприклад, з огляду на сучасні терористичні 
загрози національній безпеці України та актуаль-
ні виклики, на виконання ст. 2 Указу Президента 
України від 05.03.2019 р. № 53/2019 «Про Концепцію 
боротьби з тероризмом в Україні» [16], Кабінет Міні-
стрів України, за участю Служби безпеки України, 
Служби зовнішньої розвідки України та Управління 
державної охорони України (далі — УДО України), 
розробив та затвердив План заходів з реалізації 
Концепції боротьби з тероризмом в Україні [17], 
який враховує організаційні проблеми боротьби 
з тероризмом, що потребують розв’язання, а також 
основні пріоритети боротьби з тероризмом, серед 
яких виділено й аспекти протидії використанню ІКТ 
у терористичних цілях [16; 17].

В контексті цього нагадаємо, що згідно зі ст. 4 
Закону України «Про боротьбу з тероризмом» [9], 
головним органом у загальнодержавній системі бо-
ротьби з терористичною діяльністю є державний 
орган спеціального призначення з правоохоронними 
функціями — Служба безпеки України [9; 18]. Поряд 
з тим, виходячи з нових викликів та актуальних за-
гроз, тут доцільно також зазначити, що врахування 
пропозицій УДО України у Плані заходів з реаліза-
ції Концепції боротьби з тероризмом в Україні [17], 
включаючи рекомендації з протидії використанню 
ІКТ у терористичних цілях, є досить важливим ас-
пектом у боротьбі з тероризмом. Це обумовлено тим, 
що УДО України як державний правоохоронний 
орган спеціального призначення, який входить до 
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складу сектору (сил) сектору безпеки і оборони Украї-
ни (згідно зі ст. 12 Закону України «Про національну 
безпеку України» від 21.06.2018 р. № 2469-VIII, із 
змінами [19]), та відповідно до покладених на нього 
завдань (визначених Законом України «Про дер-
жавну охорону органів державної влади України 
та посадових осіб» від 04.03.1998 р. № 160/98-ВР, 
із змінами [20]), при здійсненні державної охорони 
в Україні співпрацює з органами безпеки іноземних 
держав та бере участь у заходах, спрямованих на 
боротьбу з тероризмом [20–22]. Також є всі підстави 
вважати, що сьогодні, враховуючи досвід забезпечен-
ня державної охорони, набутого під час війни росії 
проти України, важливо і потрібно удосконалити 
механізм взаємодії між УДО України, Службою без-
пеки України [9; 18; 20; 23] та іншими суб’єктами, 
які безпосередньо здійснюють боротьбу з терориз-
мом в Україні (визначених у ст. 4 Закону України 
«Про боротьбу з тероризмом» [9]), при здійсненні 
спеціальних операцій УДО України з виявлення 
та припинення терористичних актів, спрямованих 
проти посадових осіб та об’єктів, охорону яких дору-
чено підрозділам УДО України і визначено законом, 
з урахуванням питань протидії використанню ІКТ 
у терористичних цілях.

Висновки. У зв’язку з агресією росії проти Укра-
їни, вироблення публічно-правових механізмів на 
основі дослідження правового регулювання проти-
дії використанню інформаційно-комунікаційних 
технологій у терористичних цілях, та формування 
концептуальних науково обґрунтованих міжгалу-

зевих підходів, спрямованих на інтеграцію сило-
вих, оперативних та організаційних заходів реагу-
вання, є актуальним завданням. Обґрунтованим є 
висновок про тенденцію до формування міжгалу-
зевого комплексного інституту протидії викорис-
танню інформаційно-комунікаційних технологій 
у терористичних цілях, до структури якого поряд із 
інформаційно-правовими нормами входять норми 
різних правових галузей, об’єднані поняттям «ін-
формація», що є базовим у цій сфері.

Комплексний аналіз свідчить, що правові норми, 
спрямовані на регулювання питань протидії вико-
ристанню інформаційно-комунікаційних технологій 
з терористичною метою, містяться у багатосторон-
ніх та двосторонніх міжнародних угодах України 
з країнами Європейського Союзу та НАТО про спів-
робітництво у сфері забезпечення інформаційної 
безпеки, а також у базових законах про інформацію, 
протидію тероризму, спеціальних законах, зокрема 
у сфері національної безпеки та державної охорони, 
та у Кримінальному кодексі України. Також акту-
альним і важливим питанням, враховуючи сучас-
ні загрози та виклики, є удосконалення взаємодії 
Служби безпеки України та УДО України у забез-
печенні національної безпеки України.

Подальші наукові дослідження повинні охоплю-
вати необхідність удосконалення та розвитку наці-
ональної системи документів стратегічного плану-
вання у сфері забезпечення інформаційної безпеки 
та протидії тероризму відповідно до стандартів Єв-
ропейського Союзу та НАТО.
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