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ОСОБЛИВОСТІ НАДАННЯ ДОКАЗІВ  
У ЕЛЕКТРОННОМУ СУДОЧИНСТВІ

THE PECULIARITIES OF PROVIDING  
THE EVIDENCE IN ELECTRONIC JUSTICE

Анотація. Стаття присвячена аналізу особливостей надання доказів у межах електронного судочинства. Зазначаєть-
ся, що проблематика надання доказів у межах електронного судочинства набуває надзвичайного значення в контексті 
повномасштабної війни, яку здійснює російська федерація проти України. У таких умовах, де відбувається вчинення 
воєнних злочинів, порушення принципів міжнародного гуманітарного права, агресії та геноциду, електронні докази 
стають ключовим елементом забезпечення правосуддя та встановлення відповідальності за вчинені злочини.

Акцентується увага на тому, що використання електронних доказів характерно для всіх, без винятку, категорій адмі-
ністративних справ. Між тим існує заборона щодо надання переваги одному виду доказів перед іншими, що визначаєть-
ся принципом рівності у судочинстві. Особливу важливість набуває виокремлення специфіки електронних доказів, їхньої 
достовірності та прийнятності для суду. В контексті цифрового середовища необхідно розглядати питання цифрового 
підпису, методів збереження електронної інформації та технічних засобів забезпечення конфіденційності. Розуміння цих 
аспектів стає визначальним для забезпечення надійності та законності використання електронних доказів у судових 
процесах.

Зауважується на тому, що при наданні електронних доказів у  електронному судочинстві можуть виникати різно-
манітні проблеми, пов’язані з технічними, юридичними та етичними аспектами. Для уникнення таких проблем запро-
поновано розробити і впровадити чіткі нормативи, стандарти безпеки, а також постійне вдосконалення технологій та 
процедур у сфері електронного судочинства.

Зроблено висновок про те, що електронне судочинство вносить значні покращення в судову систему України, але є 
деякі аспекти, які потребують реформування для забезпечення його ефективності та успішності. На підставі цього запро-
поновано заходи, направлені на забезпечення ефективності діяльності електронного судочинства.

Ключові слова: докази, доказування, цифровізація, електронні докази, електронне судочинство, адміністративне 
судочинство, інформаційні технології, інформаційне забезпечення, недостовірна інформація, правосуддя, воєнний стан.
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Summary. The article is devoted to the analysis of the peculiarities of providing evidence in the framework of electronic 
justice. It is noted that the issue of providing evidence in e-justice is of paramount importance in the context of the full-scale 
war waged by the Russian Federation against Ukraine. In such circumstances, where war crimes, violations of the principles of 
international humanitarian law, aggression and genocide are committed, electronic evidence becomes a key element of ensuring 
justice and establishing responsibility for the crimes committed.

It is emphasized that the use of electronic evidence is typical for all categories of administrative cases, without exception. 
At the same time, there is a prohibition on favoring one type of evidence over another, which is determined by the principle of 
equality in justice. It is particularly important to identify the specifics of electronic evidence, its reliability and admissibility in 
court. In the context of the digital environment, it is necessary to consider the issues of digital signatures, methods of storing 
electronic information and technical means of ensuring confidentiality. Understanding these aspects is crucial to ensuring the 
reliability and legitimacy of electronic evidence in court proceedings.

It is noted that when providing electronic evidence in e-justice, various problems may arise related to technical, legal and 
ethical aspects. In order to avoid such problems, it is proposed to develop and implement clear regulations, security standards, 
and continuous improvement of technologies and procedures in the field of electronic justice.

It is concluded that e-justice brings significant improvements to the judicial system of Ukraine, but there are some aspects 
that need to be reformed to ensure its efficiency and success. On this basis, the author proposes measures aimed at ensuring 
the efficiency of e-justice.

Key words: evidence, proof, digitalization, electronic evidence, e-justice, administrative justice, information technology, 
information support, false information, justice, martial law.

Постановка проблеми. В умовах стрімкого роз-
витку сучасних технологій і інформаційного 

прогресу, глибокі трансформації у сфері правосуддя 
неминуче визначають новий вектор розвитку. Клю-
човим фактором у модернізації правової системи є 
електронне судочинство, вплив якого визначається 
у спрощенні доступу до правосуддя, підвищенні 
ефективності та забезпеченні високої якості судо-
вого процесу. Ця новаторська парадигма у судово-
му вирішенні конфліктів володіє потенціалом не 
лише реформувати судочинство, але й встановити 
новий стандарт для справедливого, оперативного 
та доступного судового захисту для всіх громадян. 
Із використанням електронних технологій вона 
відкриває двері до судової системи для широкого 
кола людей, забезпечуючи ефективність та прозо-
рість у процесі розгляду справ.

Так, y Рекoмендaціях Rec (2001) 3 КM РC 
держaвaм-членaм «Щoдo нaдaння грoмaдянaм сyдo-
виx тa іншиx юридичниx пoслyг з викoристaнням 
нoвітніx теxнoлoгій» вказується нa необхідність 
забезпечення можливості щодо:
1) відкриття провадження зa дoпoмoгoю електрoн-

ниx зaсoбів;
2) здійснення пoдaльшиx прoцесyaльниx дій y рaм-

кax прoвaдження в середoвищі електрoннoгo 
дoкyментooбігy;

3) отримання відoмoстей прo xід спрaви шляxoм 
oдержaння дoстyпy дo сyдoвoї інфoрмaційнoї 
системи;

4) oдержaння інфoрмaції прo резyльтaти прoвaджен-
ня в електрoнній фoрмі [1].
Вказане говорить про те, що електронне судо-

чинство, як новаторський підхід до проведення су-
дових процесів, передбачає використання різнома-
нітних електронних засобів, таких як електронні 
документи, відеоматеріали, аудіозаписи та інші 

електронні форми доказів. Цей електронний арсе-
нал може легко впроваджуватися у судовий про-
цес, забезпечуючи при цьому нові можливості для 
зручності та ефективності у розгляді справ. Поряд 
з цим виникає необхідність у вирішенні низки 
важливих аспектів, пов’язаних із використанням 
електронних засобів у судочинстві, що стосується 
питань забезпечення надійності електронних дока-
зів, їх законності, захисту від несанкціонованого 
доступу, маніпуляцій тощо.

Аналіз останніх досліджень і публікацій. Науко-
вим підґрунтям дослідження стали праці учених, 
які займались особливостями використання доказів 
у адміністративному судочинстві, зокрема, О. Бан-
дурки, В. Бевзенка, Н. Блажівської, В. Богуцького, 
І. Бойко, І. Булгакової, О. Вєршиніна, В. Гордєєва, 
О. Дубенка, А. Каламайко [5], А. Комзюка, І. Ко-
зинця [6], В. Кравченко [6], О. Лазько, М. Мельни-
ка, В. Самонової, С. Фурси, В. Шепітька [3] та ін. 
Зважаючи на багатогранність правових аспектів, 
пов’язаних із використанням доказів у адміні-
стративному судочинстві, питання особливостей 
надання доказів у межах електронного судочинства 
залишається дослідженим не повною мірою.

Метою статті є дослідження особливостей на-
дання доказів у межах електронного судочинства. 
Розгляд цього аспекту дозволить не лише погли-
бити розуміння впливу технологій на правосуд-
дя, але й визначити виклики та перспективи, що 
супроводжують цей перехід у судовій практиці.

Виклад основного матеріалу. Розвиток і широ-
ке застосування електронних засобів і технологій 
у судочинстві є глобальною тенденцією світового 
розвитку останніх десятиліть, що використовуєть-
ся для полегшення та оптимізації різних аспектів 
юридичного процесу. Зокрема: сторони адміністра-
тивного судочинства можуть подавати документи 
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в електронному форматі, що збільшує ефективність 
процесу та зменшує час на розгляд справ; елек-
тронні сесії дозволяють взаємодіяти з судом без 
фізичної присутності; електронні засоби можуть 
використовуватися для збору, аналізу та збережен-
ня доказів під час досудового розслідування. На 
сьогодні суб’єкти адміністративного судочинства 
взаємодіють, використовуючи електронний доку-
ментообіг, який охоплює зазначену взаємодію між 
ними. З правової точки зору, засоби комунікації не 
впливають на юридичну значущість сформованих 
електронних документів.

Необхідно зазначити, що проблематика надання 
доказів у межах електронного судочинства набуває 
надзвичайного значення в контексті повномасш-
табної війни, яку здійснює російська федерація 
проти України. У таких умовах, де відбувається 
вчинення воєнних злочинів, порушення принци-
пів міжнародного гуманітарного права, агресії та 
геноциду, електронні докази стають ключовим еле-
ментом забезпечення правосуддя та встановлення 
відповідальності за вчинені злочини.

У ст. 3 Женевської Конвенції про захист ци-
вільного населення під час війни передбачено міні-
мум зобов’язань сторін у разі збройного конфлікту 
щодо осіб, які не беруть активної участі в бойових 
діях. При цьому, є забороненими й залишатимуть-
ся забороненими будь-коли та будь-де такі діяння: 
a) насилля над життям й особистістю, зокрема 
всі види вбивств, завдання каліцтва, жорстоке 
поводження й тортури; б) захоплення заручників; 
в) наруга над людською гідністю, зокрема образ-
ливе та принизливе поводження; г) засудження та 
застосування покарання без попереднього судового 
рішення, винесеного судом, який створено належ-
ним чином і який надає судові гарантії, визнані 
цивілізованими народами як необхідні [2].

Встановлення фактів цілеспрямованого терору, 
масових убивств, окупації окремих територій кра-
їни, примусової депортації населення, викрадення 
людей і дітей потребують збирання, дослідження 
та подання до суду доказової інформації. У процесі 
доказування важливого значення набуває цифрова 
інформація, фіксація новітніми технічними засоба-
ми масштабів руйнувань, пошкоджених будинків, 
знищеної цивільної інфраструктури, жертв серед 
населення [3, с. 177–178].

Так, Кодекс адміністративного судочинства 
України відносить до доказів в адміністративно-
му судочинстві будь-які дані, на підставі яких 
суд встановлює наявність або відсутність обставин 
(фактів), що обґрунтовують вимоги та заперечення 
учасників справи та інші обставини, які мають 
значення для правильного вирішення справи. Та-
кож вказаним вище Кодексом передбачено види 
доказів, серед яких у ст. 99 визначено електронні 
докази як інформацію в електронній (цифровій) 
формі, яка містить дані про обставини, що мають 

значення для справи, зокрема електронні доку-
менти (текстові документи, графічні зображення, 
плани, фотографії, відео та звукозаписи тощо), 
веб-сайти (сторінки), текстові, мультимедійні та 
голосові повідомлення, метадані, бази даних та 
інші дані в електронній формі. Такі дані можуть 
зберігатися на портативних пристроях (картах 
пам’яті, мобільних телефонах тощо), серверах, 
системах резервного копіювання, інших місцях 
збереження даних в електронній формі (зокрема 
й у мережі «Інтернет»). Електронні докази потріб-
но подавати в оригіналі або в електронній копії, 
на яку накладено електронний цифровий підпис 
відповідно до вимог законів України «Про електро-
нний документи та електронний документообіг» 
та «Про електронну ідентифікацію та електронні 
довірчі послуги». Законом може бути визначено 
інший порядок засвідчення електронної копії елек-
тронного доказу. Це нововведення дає право учас-
никам справи подавати електронні докази на папе-
рових копіях, засвідчених у порядку, визначеному 
законом, але паперова копія електронного доказу 
не буде вважатися письмовим доказом (ч. 3 ст. 99 
КАСУ, так як електронна копія письмового доказу 
не вважається електронним доказом (ч. 3 ст. 94 
КАСУ) [4]. Це питання потребує законодавчого 
регулювання, так як процес впровадження елек-
тронних доказів тільки розпочинається у судових 
процесах, перетворення паперових (письмових) 
документів в електронний формат стає актуальною 
та невідкладною задачею для кожного суду. На 
даний момент законодавство ще не регламентує 
цей процес перетворення у форму електронного 
документа.

Щодо поняття «електронні докази», то 
А. Ю. Каламайко визначає їх як передбачені за-
коном процесуальні форми залучення текстової, 
звукової та візуальної інформації, яка створена та 
збережена за допомогою технічних та програмних 
засобів [5, с. 129]. Варто зазначити, що електронні 
докази відрізняються від інших видів лише тим, 
що для їх відтворення необхідне використання 
відповідних технічних засобів. Вони існують у не-
матеріальному вигляді, їх можна переносити чи 
копіювати на інші джерела, при цьому не втра-
чаються їх основні характеристики. Також вони 
можуть існувати в декількох місцях одночасно, 
наприклад, якщо зроблено копію з телефона на 
інший пристрій, то така інформація буде місти-
тися на двох пристроях [6, с. 176].

Використання електронних доказів характерно 
для всіх, без винятку, категорій адміністратив-
них справ. Між тим існує заборона щодо надання 
переваги одному виду доказів перед іншими, що 
визначається принципом рівності у судочинстві. 
Тут варто закцентувати увагу, що застосування 
електронних доказів, в першу чергу, є вибором 
сторін у справі.
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Особливу важливість набуває виокремлення 
специфіки електронних доказів, їхньої достовір-
ності та прийнятності для суду. У контексті циф-
рового середовища необхідно розглядати питання 
цифрового підпису, методів збереження електро-
нної інформації та технічних засобів забезпечення 
конфіденційності. Розуміння цих аспектів стає 
визначальним для забезпечення надійності та за-
конності використання електронних доказів у су-
дових процесах.

Тому важливо розуміти, що будь-який доку-
мент, що передається через систему пристроїв, 
проходить цілий ряд копіювань та їх передачу, що 
передбачено самим функціоналом мереж. В той же 
час під час оцінювання такого доказу суд має пе-
реконатися, що файл не змінювався під час такого 
копіювання та передачі за допомогою, наприклад, 
системи «Електронний суд» [7].

Чинне законодавство не визначає чітких пра-
вил стосовно збору, забезпечення надійності та 
дослідження електронних доказів, а також про-
цедур ідентифікації осіб, відповідальних за роз-
міщення такої інформації. У зв’язку з тим, що 
законодавець визначив лише загальні принципи 
застосування електронних доказів на практиці, 
то виникає значна кількість невизначеностей у їх 
використанні. Зокрема, виникає питання щодо 
визначення статусу доказу, як копії чи оригіналу, 
оскільки в законодавстві відсутні чіткі критерії 
для їх розрізнення. Ці докази, незалежно від того, 
чи це оригінали чи копії, можуть знаходитися 
на картках пам’яті або зовнішніх дисках. Тому, 
у даному контексті електронний документ визна-
ється оригіналом, якщо він містить всі необхідні 
реквізити та електронний підпис автора.

Козинець І. Г. та Кравченко В. Я. акцентують 
увагу на тому, що для взяття судом до уваги елек-
тронних доказів необхідно правильно їх закріпити, 
що унеможливлює виключення під час розгляду 
суддею. Електронні докази мають бути належ-
ними, допустимими, достовірними і достатніми. 
У разі відсутності однієї з перерахованих особли-
востей доказів суд має право відмовитись брати до 
уваги доказ [6, с. 178].

Таким чином, варто зазначити, що електронні 
докази є інформаційними матеріалами, поданими 
у цифровій формі, які використовуються для під-
твердження або спростування фактів у судовому 
процесі. Електронне судочинство охоплює викори-
стання інформаційних технологій у всіх аспектах 
судового процесу, включаючи подання позовів, 
обмін документами, електронні сесії суду, і вирі-
шення справ у цифровому форматі. Завдяки елек-
тронному судочинству, судові вирішення можуть 
бути більш ефективними та доступними. Елек-
тронні докази дозволяють збільшити швидкість 
обробки справ, зменшити витрати на паперову 
документацію та полегшити доступ до інформації 

для всіх сторін, включаючи учасників судового 
процесу та громадськість.

Між тим, при наданні електронних доказів 
у електронному судочинстві можуть виникати 
різноманітні проблеми, пов’язані з технічними, 
юридичними та етичними аспектами, а саме:
	– достовірність доказів — визначення достовірності 
електронних документів та їхніх джерел може 
стати складним завданням, а відсутність чітко-
го механізму підтвердження надійності доказів 
може порушити їх юридичну значущість;

	– дотримання конфіденційності — зберігання та 
передача електронних доказів може викликати 
проблеми, пов’язані з конфіденційністю та захи-
стом особистих даних, а недостатня кібербезпека 
може призвести до несанкціонованого доступу до 
інформації, порушуючи приватність та безпеку;

	– труднощі ідентифікації — у віртуальному серед-
овищі складно забезпечити достовірну ідентифі-
кацію осіб, які представляють докази. Проблеми 
можуть виникнути при визначенні авторства та 
законності отримання інформації;

	– справедливість та рівність — принципи спра-
ведливості та рівності можуть бути порушені 
через нерівний доступ до технологій у сфері 
електронного судочинства. Зокрема, обмежена 
доступність електронних засобів для всіх учасни-
ків може створити нерівний доступ до судового 
процесу;

	– зовнішні атаки та маніпуляції — електронні 
системи судочинства стають предметом ризику 
кібератак і спроб впливу на електронні дока-
зи, що, у свою чергу, вимагає впровадження 
вдосконалених заходів у сфері кібербезпеки та 
контрманіпуляції;

	– недостовірна інформація — у цифровому оточенні 
дезінформація може легше поширюватися, що 
може впливати на надійність та достовірність 
представлених в електронній формі доказів.
Тому, для уникнення таких проблем варто роз-

робити і впровадити чіткі нормативи, стандарти 
безпеки, а також постійне вдосконалення техноло-
гій та процедур у сфері електронного судочинства. 
Зокрема, що стосується нормативів та стандартів 
безпеки, то тут варто встановити чіткі норми та 
стандарти для ефективної перевірки ідентифікації 
учасників електронного судочинства, включаю-
чи використання механізмів двофакторного під-
твердження ідентичності, біометричних методів 
та шифрування для забезпечення максимального 
рівня безпеки та достовірності.

Розробка та впровадження стандартів шифру-
вання для забезпечення конфіденційності даних та 
доказів означає створення та впровадження кон-
кретних правил і методів застосування криптогра-
фічних алгоритмів для захисту конфіденційності 
інформації та доказів у електронному судочинстві. 
Шифрування забезпечує те, що дані залишаються 
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непридатними для розшифрування або доступу без 
необхідного ключа. Це, у свою чергу, спрямовано 
на запобігання несанкціонованому доступу, забез-
печення конфіденційності і недопущення несанк-
ціонованого розголошення інформації. Розробка 
та впровадження стандартів шифрування повинні 
визначати чіткі вимоги та процедури для забез-
печення найвищого рівня захисту електронних 
даних та доказів.

Важливим також є введення відповідних норм 
з кібербезпеки для ефективного захисту від кі-
бератак та забезпечення надійності електронних 
систем. Введення таких нормативів дасть можли-
вість ефективного захисту від кібератак і забез-
печення надійності електронних систем. Це може 
включати в себе впровадження заходів з протидії 
кіберзагрозам, встановлення стандартів безпеки 
для програмного та апаратного забезпечення, а та-
кож регулярне оновлення та тестування систем 
на вразливості. Основна ціль полягає в тому, щоб 
створити ефективний механізм захисту, який за-
безпечить надійність і стійкість електронних сис-
тем по відношенню до кіберзагроз.

Висновки та перспективи. Незважаючи на те, 
що електронне судочинство вносить значні покра-
щення в судову систему України, є деякі аспекти, 
які потребують реформування для забезпечення 
його ефективності та успішності. Крім того, ви-
користання електронних доказів у судочинстві не 
лише відкриває нові горизонти у поданні та оцінці 
доказів, але й ставить перед судовою системою 
завдання визначення стандартів їхньої достовір-
ності та невід’ємності відправної точки.

Враховуючи вказане вище, доцільно виокреми-
ти заходи, направлені на забезпечення ефектив-
ності діяльності електронного судочинства, а саме:

	– постійно вдосконалювати технічну інфраструкту-
ру та програмне забезпечення, щоб забезпечити 
безперебійну роботу системи, уникати збоїв та 
забезпечити захист від кібератак;

	– забезпечити належне навчання та підтримку для 
всіх учасників судового процесу, включаючи 
суддів, адвокатів, сторін справи та громадян, 
що у свою чергу, допоможе збільшити ефектив-
ність та впевненість у користуванні електронною 
системою;

	– приділяти особливу увагу захисту конфіденцій-
ної інформації та персональних даних у судових 
процесах, так як системи електронного судочин-
ства повинні відповідати високим стандартам 
кібербезпеки та забезпечувати безпеку та захист 
від несанкціонованого доступу;

	– постійно аналізувати та оновлювати процедури 
та правила користування електронною системою, 
так як вони можуть бути складними або неод-
нозначними, зокрема, за допомогою зворотного 
зв’язку від користувачів, для забезпечення їхньої 
ефективності та зрозумілості;

	– забезпечити широкий доступ до електронного 
судочинства для всіх верств населення, вклю-
чаючи тих, хто може мати обмежений доступ до 
технологій або обмеження у цифровій грамот-
ності. Важливо розглядати можливість надан-
ня допомоги та підтримки для цих груп, щоб 
забезпечити їхню можливість використовувати 
електронне судочинство на рівних умовах з ін-
шими учасниками судових процесів.
Отже, виконання зазначених заходів забезпе-

чить рівноправний доступ до електронного судо-
чинства, який є критично важливим для забезпе-
чення принципів справедливості та доступності 
правосуддя в сучасному суспільстві.
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