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ФОРМАЛІЗАЦІЯ ПРОБЛЕМИ ЗЛОЧИННОСТІ  
НА ЗАСАДАХ МЕТОДИКИ СИСТЕМНОГО АНАЛІЗУ.  

ЧАСТИНА 2: КІБЕРЗЛОЧИННІСТЬ

FORMALIZATION OF THE CRIME PROBLEM ON  
THE BASIS OF THE METHODOLOGY OF SYSTEMS  

ANALYSIS. PART 2: CYBERCRIME

Анотація. Вступ. На цей час проблема кіберзлочинності сягнула планетарних масштабів. В Україні ж кіберзлочи-
ни стали складовою частиною агресії з боку РФ. Їх мета співпадає із загальною метою країни агресорки — знищення 
української державності. Основною мішенню атак є цивільна інфраструктура, енергетичний сектор, медіа та структурні 
елементи телекомунікації. Тактичні ж пріоритети обираються відповідно до запитів військових.

Тож кіберзлочинність є актуальною проблемою українського суспільства, а наукове обґрунтування запобіжних захо-
дів щодо злочинів у сфері інформаційних технологій залишається нагальним завданням вітчизняних науковців.

Мета. Метою статті визначено формалізацію на засадах системотехніки тих проблем, які обумовлює кіберзлочиність 
у системі держави України.

Матеріали і методи. Матеріалами дослідження є: 1) нормативно-правові акти щодо визначення кіберзлочинів та 
заходів їх запобігання; 2) наукові публікації вітчизняних та зарубіжних авторів, що здійснюють свої дослідження щодо 
кіберзлочинності та заходів її запобігання.

В процесі дослідження використано наукові методи: теоретичного узагальнення — для характеристики напрацю-
вань науковців щодо проблематики кіберзлочинів; аналізу документів — щодо дослідження нормативних першоджерел; 
системного аналізу — для формалізації проблеми кіберзлочинності у системі держави України; логічного синтезу — для 
формулювання висновків.

Результати. У науковій статті формалізовано кіберзлочинність як проблему системи держави України. Окреслено три 
варіанти її прояву: проблеми недосягнення мети у зв’язку з внутрішнім станом системи (зокрема — з причини невідповід-
ності функцій, параметрів системи призначенню або меті системи); проблеми недосягнення мети у зв’язку з внутрішнім 
станом системи (зокрема — з причини невідповідності меті системи її структури і процесів взаємодії окремих частин); 
проблеми недосягнення мети, обумовлені відхиленнями у взаємодії системи з середовищем (шкідливий вплив зовніш-
нього середовища на систему або неналежний вплив системи на її зовнішнє середовище).

Окреслено детермінацію проблем, що існують у системі держави України у зв’язку з кіберзлочинністю.
Перспективи. Формалізація проблеми кіберзлочинності відносно системи держави України орієнтує заходи запобіж-

ної діяльності. У подальших наукових дослідженнях пропонується зосередити увагу на заходах запобігання що мають 
враховувати фактори детермінації досліджуваного явища-проблеми.

Ключові слова: кіберзлочинність, кіберзлочини, запобігання кіберзлочинності, система держави, система злочинно-
сті, системний аналіз.

Summary. Introduction. At this time, the problem of cybercrime has reached planetary proportions. In Ukraine, cybercrime 
has become an integral part of aggression by the Russian Federation. Their goal coincides with the general goal of the aggressor 
country — the destruction of Ukrainian statehood.
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The main targets of attacks are civilian infrastructure, the energy sector, media, and telecommunications infrastructure. 
Tactical priorities are chosen according to military requirements.

Therefore, cybercrime is a pressing problem of Ukrainian society, and the scientific substantiation of preventive measures 
against crimes in the field of information technology remains an urgent task for domestic scientists.

Purpose. The purpose of the article is to formalize, on the basis of systems engineering, the problems caused by cybercrime 
in the system of the state of Ukraine.

Materials and methods. The research materials are: 1) regulatory and legal acts on the definition of cybercrimes and mea-
sures to prevent them; 2) scientific publications of domestic and foreign authors conducting their research on cybercrimes and 
measures to prevent them.

In the process of conducting the research, scientific methods were used: theoretical generalization — to characterize the work 
of scientists on the issues of cybercrime; document analysis — to study regulatory primary sources; system analysis — to formal-
ize the problem of cybercrime in the system of the state of Ukraine; logical synthesis — to formulate conclusions.

Results. The scientific article formalizes cybercrime as a problem of the system of the state of Ukraine. Three variants of its 
manifestation are outlined: the problem of failure to achieve the goal due to the internal state of the system (in particular, due 
to the inconsistency of the functions, parameters of the system with the purpose or purpose of the system); the problem of fail-
ure to achieve the goal due to the internal state of the system (in particular, due to the inconsistency of the system’s structure 
and processes of interaction of individual parts with the goal); problems of failure to achieve the goal due to deviations in the 
interaction of the system with the environment (harmful impact of the external environment on the system or improper impact 
of the system on its external environment).

The determination of the problems that exist in the system of the state of Ukraine in connection with cybercrime is outlined.
Discussion. Formalization of the problem of cybercrime in relation to the system of the state of Ukraine orients preventive 

measures. In further scientific research, it is proposed to focus on preventive measures that should take into account the factors 
determining the phenomenon-problem under study.

Key words: cybercrime, cybercrimes, cybercrime prevention, state system, crime system, systems analysis.

Постановка проблеми. Ще у 2001 р. Рада Євро-
пи своїм рішенням [6] визначила, що небезпека 

кіберзлочинів визначається їх спрямованістю проти 
конфіденційності, цілісності і доступності комп’ютер-
них систем, мереж і комп’ютерних даних, прав та 
свобод громадян з ними пов’язаних. Відтоді рівень 
кіберзлочинності у Світі значно збільшився у зв’язку 
з поширенням цифрових технологій. І станом на цей 
час ця проблема сягнула планетарних масштабів [1].

В Україні ж кіберзлочини стали складовою 
частиною агресії з боку РФ [18]. Їх мета співпадає 
із загальною метою країни агресорки — знищення 
української державності. Основною мішенню атак є 
цивільна інфраструктура, енергетичний сектор, ме-
діа та структурні елементи телекомунікації. Тактич-
ні ж пріоритети обираються відповідно до запитів 
військових. Базовим методом російських кібератак 
залишається таргетований фішинг [2].

Тож кіберзлочинність є актуальною проблемою 
українського суспільства, а наукове обґрунтування 
запобіжних заходів щодо злочинів у сфері інформа-
ційних технологій залишається нагальним завдан-
ням українських науковців.

Аналіз останніх досліджень і публікацій. Ві-
тчизняні фахівці вже мають суттєві напрацювання 
щодо протидії кіберзлочинам. Досліджується, зокре-
ма, проблема адаптації заходів кримінально-правової 
протидії кіберзлочинам (Красько М.І та Цевух А. І.) 
[7], використання передових технологій у розсліду-
ванні кіберзлочинів (Дунаєва Т. Є.) [5]. Особливу ува-
гу науковці приділяють запобіганню кіберзлочинів 
в умовах воєнного стану в Україні (Бодунова О. М.) [3].

Узагальнюючи наведені та інші роботи фахів-
ців щодо заходів запобігання кібезлочинів можемо 
стверджувати, що вони ґрунтуються на загальнови-
знаній вітчизняній концепції протидії злочинності 
[4]. Втім, перспективним напрямком окресленої про-
блематики нам вбачаються наукові пошуки з вико-
ристанням методики системного аналізу. Підставою 
для такого твердження є напрацювання профільних 
науковців [8], власний досвід системного аналізу 
злочинності, її детермінації та антикриміногенних 
заходів [12; 13; 14; 15; 16].

Мета статті. З урахуванням наведеного метою 
статті визначено формалізацію (на засадах систе-
мотехніки) проблеми кіберзлочиності у системі дер-
жави України.

Матеріали і методи. Матеріалами досліджен-
ня є: 1) нормативно-правові акти щодо визначення 
кіберзлочинів та заходів їх запобігання; 2) наукові 
публікації вітчизняних та зарубіжних авторів, що 
здійснюють свої дослідження щодо кіберзлочинності 
та заходів їх запобігання.

В процесі дослідження було використано наукові 
методи: теоретичного узагальнення — для характе-
ристики напрацювань науковців щодо проблематики 
кіберзлочинів; аналізу документів — щодо дослі-
дження нормативних першоджерел; системного ана-
лізу — для формалізації проблеми кіберзлочинності 
у системі держави України; логічного синтезу — для 
формулювання висновків.

Виклад основного матеріалу. У теорії систе-
мотехніки проблема визначається як різниця між 
потрібним (очікуваним, бажаним, запланованим) та 
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фактичним станом системи (результатами її функ-
ціонування) [8, с. 208–209].

Належне функціонування системи передбачає 
своєчасне досягнення мети системи — у визначе-
ні терміни та з раціональними витратами. Недо-
сягнення ж мети з цими параметрами являє собою 
проблеми у трьох варіантах:
1)	 проблеми недосягнення мети у зв’язку з вну-

трішнім станом системи (зокрема — з причини 
невідповідності функцій, параметрів системи 
призначенню системи або її меті);

2)	 проблеми недосягнення мети у зв’язку з внутріш-
нім станом системи (зокрема — з причини не-
відповідності меті системи структури і процесів 
взаємодії окремих частин);

3)	 проблеми недосягнення мети, обумовлені від-
хиленнями у взаємодії системи з середовищем 
(шкідливий вплив зовнішнього середовища на 
систему або неналежний вплив системи на її зо-
внішнє середовище) [8, с. 209; 21, с. 139–140].
Згідно вказаного обґрунтування проблемності 

кіберзлочинності в Україні вбачаємо за доцільне 
здійснювати відносно системи нашої держави (було 
розкрито нами раніше [13]), у трьох змістовних фор-
матах.

1. Перший формат проблеми кіберзлочинності 
у системі держави України — проблеми у внутріш-
ньому стані цієї системи. Тут йдеться про невідпо-
відність функцій призначенню системи. Функція 
відповідно до теорії системотехніки розуміється як 
зовнішній прояв властивостей об’єкта в існуючий 
системі відносин, здатність до дії, роль, вплив, задо-
волення потреб, обов’язки [9, с. 28]. Тож системною 
функцією держави Україна є діяльність з утверджен-
ня і забезпечення прав і свобод людини, що відповід-
но до ст. 3 Конституції України є головним обов’язком 
держави. Утвердження прав і свобод можна розумі-
ти як їх формальну інституалізацію у нормативних 
актах. Забезпечення прав і свобод вбачається як ді-
яльність з їх підтримки за допомогою матеріальних, 
енергетичних та інформаційних ресурсів.

Функції держави з утвердження й забезпечен-
ня прав і свобод реалізуються у процесі діяльності 
державних органів відповідно до їх відомчої компе-
тенції. Зокрема, політична функція — це забезпе-
чення функціонування демократичних політичних 
інститутів, економічна функція — забезпечення ме-
ханізмів ринкової економіки, соціальна функція — 
соціальний захист населення, функція охорони пра-
вопорядку — забезпечення виконання нормативних 
приписів учасниками суспільних відносин через 
заходи превенції правопорушень і т.ін.

Призначенням у теорії системотехніки стверджу-
ється декларована здатність системи виконувати 
функції, що забезпечують досягнення мети [9, с. 27]. 
Тож призначенням системи держави Україна є га-
рантування прав і свобод людини — зміст державної 
діяльності відповідно до ст. 3 Конституції України. 

Йдеться про створення умов для їх безперешкодної 
реалізації та відновлення у випадках порушень.

Кіберзлочинність як проблему невідповідності 
функцій системи держави Україна її призначен-
ню можна пояснити у такий спосіб. Вчиненням 
кіберзлочинів посадовці, що мають доступ до дер-
жавних інформаційних систем, спотворюють офі-
ційну функціональність системи держави Україна. 
В результаті заміщуюється офіційне призначення 
держави Україна (гарантування прав та свобод лю-
дини) іншим — забезпеченням особистісних інтере-
сів і потреб кіберзлочинців.

Це може бути результатом таких дій:
	– несанкціоновані зміна, знищення або блокуван-

ня інформації, яка оброблюється в електронно-
обчислювальних машинах (комп’ютерах), автома-
тизованих системах чи комп’ютерних мережах або 
зберігається на носіях такої інформації, вчинені осо-
бою, яка має право доступу до неї (стаття 362 ККУ);

	– несанкціоновані перехоплення або копіюван-
ня інформації, яка оброблюється в електронно-
обчислювальних машинах (комп’ютерах), автома-
тизованих системах, комп’ютерних мережах або 
зберігається на носіях такої інформації, якщо це 
призвело до її витоку, вчинені особою, яка має пра-
во доступу до такої інформації (стаття 362 ККУ).
2. Другий формат проблем системи держави 

України у зв’язку з вчиненням кіберзлочинів — коли 
меті не відповідають ні її структура, ні процеси вза-
ємодії окремих частин.

Метою створення та існування системи стверджу-
ється: а) певний (заданий ззовні або встановлений са-
мою системою) найбільш доцільний (бажаний) кінце-
вий стан [9, с. 50; 11, с. 85]; б) реалізація необхідного 
порядку зміни станів (потрібний рух); в) забезпечення 
потрібного напрямку руху системи без конкретизації 
кінцевого стану системи [9, с. 50; 20, с. 28–29]. Для 
штучних систем [9, с. 36] суб’єктивною метою є образи 
бажаного майбутнього (стану системи або результатів 
функціонування) [9, с. 38; 20, с. 28–29]. У цьому сенсі 
метою системи держави Україна є права і свободи 
людини, які згідно зі ст. 3 Конституції України ви-
значають спрямованість її діяльності.

Структура — це сукупність стійких зв’язків об’єк-
та, що забезпечують його цілісність і відповідність 
самому собі, тобто зберігання основних властивостей 
при різних зовнішніх та внутрішніх змінах, можли-
вість проходження різних видів потоків (матеріаль-
них, енергетичних, інформаційних тощо) [9, с. 32–
33]. Структуру системи держави України мають 
становити владні нормативно скоординовані мате-
ріальні, енергетичні та інформаційні зв’язки. Проте 
кіберзлочинність ці зв’язки порушує. Вочевидь, у цій 
частині державна структура процесами взаємодії 
між суб’єктами проблемно не узгоджується з офі-
ційною метою системи держави Україна, яку було 
окреслено раніше. Йдеться, зокрема, про порушення 
правил експлуатації електронно-обчислювальних 
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машин (комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’язку або 
порядку чи правил захисту інформації, яка в них 
оброблюється, якщо це заподіяло значну шкоду, 
вчинені особою, яка відповідає за їх експлуатацію 
(стаття 363 ККУ).

3. Третім видом проблем недосягнення мети 
системи держави Україна, передумовою якої є кі-
берзлочинність, можна вважати неналежну взаємо-
дію цього системного об’єкта зі своїм середовищем: 
1) шкідливий вплив зовнішнього середовища на си-
стему; 2) неналежний вплив системи на її зовнішнє 
середовище.

Відповідно до теорії системотехніки оточенням 
(зовнішнім середовищем) системи вважається сукуп-
ність об’єктів: 1) які впливають на неї; 2) на які вона 
сама впливає; 3) індиферентні для неї [10, с. 44]. Тож 
оточенням системи держави України (зовнішнім 
середовищем) можна стверджувати її населення. 
Кіберзлочинність впливає на інформаційні процеси, 
що відбуваються між державою та громадянами, 
порушуючи їх права і унеможливлюючи досягнення 
державної мети.

Неналежний вплив держави на оточуюче середо-
вище (громадян-злочинців) у форматі кіберзлочинів 
відбувається у такий спосіб:
	– несанкціоновані перехоплення або копіюван-

ня інформації, яка оброблюється в електронно-
обчислювальних машинах (комп’ютерах), автома-
тизованих системах, комп’ютерних мережах або 
зберігається на носіях такої інформації, якщо це 
призвело до її витоку, вчинені особою, яка має пра-
во доступу до такої інформації (стаття 362 ККУ);

	– несанкціоновані збут або розповсюдження інфор-
мації з обмеженим доступом, яка зберігається 
в електронно-обчислювальних машинах (комп’юте-
рах), автоматизованих системах, комп’ютерних 
мережах або на носіях такої інформації, створеної 
та захищеної відповідно до чинного законодавства 
(стаття 361-2 ККУ).
Неналежний вплив зовнішнього середовища (гро-

мадян) на систему держави у форматі кіберзлочинів 
відбувається у такий спосіб:
	– несанкціоноване втручання в роботу інформацій-

них (автоматизованих), електронних комунікацій-
них, інформаційно-комунікаційних систем, елек-
тронних комунікаційних мереж (стаття 361 ККУ).

	– створення з метою протиправного використан-
ня, розповсюдження або збуту, а також розпов-
сюдження або збут шкідливих програмних чи 
технічних засобів, призначених для несанкці-
онованого втручання в роботу інформаційних 

(автоматизованих), електронних комунікаційних, 
інформаційно-комунікаційних систем, електро-
нних комунікаційних мереж (стаття 361-1 ККУ).

	– умисне масове розповсюдження повідомлень 
електрозв’язку, здійснене без попередньої згоди 
адресатів, що призвело до порушення або припи-
нення роботи електронно-обчислювальних машин 
(комп’ютерів), автоматизованих систем, комп’ю-
терних мереж чи мереж електрозв’язку (стаття 
363-1 ККУ).
Щодо наведеного, принциповим є питання про 

детермінацію проблем у системі держави України 
у зв’язку з кіберзлочинністю. Фахівці стверджують, 
що проблеми у системі формуються через взаємодію 
декількох класів факторів:
1)	 чинників різних державних відносин (політичних, 

економічних, соціальних, етнічних, екологічних 
та ін.);

2)	 сил — обставин, за допомогою яких може змінюва-
тися стан вищезгаданих факторів (наука, техніка, 
технології, культура, релігія та ін.);

3)	 акторів — людей, організацій, партій, рухів тощо, 
які маніпулюють силами задля впливу на сили 
та фактори;

4)	 цілей акторів, на підставі яких будуються їх мо-
тиваційні дії, що впливають за допомогою сил на 
фактори;

5)	 політик акторів — засобів поведінки останніх 
у процесі досягнення цілей або варіантів і вико-
ристання ними засобів досягнення мети;

6)	 системи цінностей, у просторі якої формується 
проблема.
Такі детермінанти зумовлюють неспівпадіння ба-

жаного (існуючого, очікуваного, обов’язкового) стану 
речей у системі та результатів її функціонування [8, 
с. 208]. І з урахуванням цього треба застосовувати 
заходи вирішення проблеми — заходи запобігання 
кіберзлочинності.

Висновки і перспективи подальших дослі-
джень. Саме у такому форматі ми вбачаємо фор-
малізацію проблеми кіберзлочинності у системі 
держави України. У теорії системотехніки ствер-
джується, що вирішити проблему означає перевести 
проблемо-змістовну систему з проблемного стану 
у бажаний, тобто в той, коли ліквідуються небажані 
властивості, а показники критичних властивостей 
переводяться у прийнятні межі [8, с. 227]. У цьо-
му сенсі формалізація проблеми кіберзлочинності 
відносно системи держави України методологічно 
орієнтує заходи превентивної діяльності. При тому 
заходи запобігання мають враховувати фактори де-
термінації досліджуваного явища, окреслені вище.
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