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СИСТЕМА ЗАХОДІВ ЗАПОБІГАННЯ  
КІБЕРЗЛОЧИННОСТІ

SYSTEM OF CYBERCRIME PREVENTION  
MEASURES

Анотація. Вступ. У зв’язку з досягненнями науково-технічного прогресу цифровізація суспільних відносин стає циві-
лізаційним трендом. Одночасно поширюється й пов’язана з нею кіберзлочинність, яка негативно впливає на різні сфери 
життєдіяльності людей. В Україні кіберзлочини є вагомою складовою російської агресії. За таких обставин розробка 
дієвої теорії заходів запобігання кримінальним правопорушенням у сфері інформаційних технологій набуває для укра-
їнського суспільства особливої актуальності.

Мета. Метою статті визначено формулювання системних властивостей та класифікаційних характеристик системи 
заходів запобігання кібезлочинів.

Матеріали і методи. У дослідженні використано: 1) нормативно-правові акти; 2) результати наукових досліджень 
щодо заходів запобігання кіберзлочинності. Використані методи: теоретичного узагальнення (для характеристики на-
працювань науковців за досліджуваною тематикою); класифікації (для встановлення класифікаційних характеристик 
досліджуваної сфери правоохоронної діяльності); логічного синтезу (для формулювання висновків роботи); методику 
системного аналізу (для формалізації мети, призначення та функцій системи запобігання кіберзлочинності).

Результати. В роботі визначено мету системи запобігання кіберзлочинності — відсутність кримінально караних пору-
шень існуючих суспільних відносин у сфері використання інформаційних технологій.

Призначенням системи запобігання кіберзлочинності стверджується утримання населення від порушення правомір-
них суспільних відносин, перешкоджання потенційній або розпочатій злочинній діяльності у цій сфері.

Функціями досліджуваної системи окреслено способи утримання населення від злочинних дій та припинення розпо-
чатих злочинних посягань у сфері використання інформаційних технологій. Фактично це спеціально-кримінологічні та 
індивідуальні заходи запобігання.

Система запобігання кіберзлочинності є штучною відкритою нелінійною складною багатофункціональною імовірніс-
ною скелетною дискретною поведінковою цілеспрямованою «добре організованою» макросистемю, що знаходиться на 
стадії «зрілості».

Перспективи. Наведені системні характеристики мети, призначення та функцій системи запобігання кіберзлочинно-
сті, а також її класифікаційні характеристики мають стати підґрунтям для подальших напрацювань щодо системи запо-
бігання правопорушень у сфері інформаційних технологій. Ці обставини треба враховувати у подальших дослідженнях 
та у нормотворчості.

Ключові слова: кіберзлочинність, кіберзлочини, система запобігання кіберзлочинності.

Summary. Introduction. Due to the achievements of scientific and technological progress, the digitalization of social relations 
is becoming a civilizational trend. At the same time, cybercrime, which is associated with it, is spreading, which negatively affects 
various spheres of people’s lives. In Ukraine, cybercrime is a significant component of Russian aggression. Under such circum-
stances, the development of an effective theory of measures to prevent criminal offenses in the field of information technologies 
becomes particularly relevant for Ukrainian society.
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Purpose. The article aims to formulate the systemic properties and classification characteristics of the system of measures 
to prevent cybercrime.

Materials and methods. The study used: 1) regulatory and legal acts; 2) results of scientific research on measures to prevent 
cybercrime. The methods used were: theoretical generalization (to characterize the work of scientists on the topic under study); 
classification (to establish classification characteristics of the studied area of law enforcement activity); logical synthesis 
(to formulate conclusions of the work); system analysis methodology (to formalize the purpose, purpose and functions of the 
cybercrime prevention system).

Results. The work defines the goal of the cybercrime prevention system — the absence of criminally punishable violations of 
existing social relations in the field of information technology use.

The purpose of the cybercrime prevention system is to deter the population from violating legitimate social relations and to 
prevent potential or initiated criminal activity in this area.

The functions of the studied system outline ways to deter the population from criminal acts and stop initiated criminal attacks 
in the field of information technology use. In fact, these are special criminological and individual prevention measures.

The cybercrime prevention system is an artificial open nonlinear complex multifunctional probabilistic skeletal discrete be-
havioral purposeful “well-organized” macrosystem that is at the stage of “maturity”.

Discussion. The above systemic characteristics of the purpose, purpose and functions of the cybercrime prevention system, 
as well as its classification characteristics, should become the basis for further developments regarding the system for prevent-
ing offenses in the field of information technology. These circumstances should be taken into account in further research and 
in rulemaking.

Key words: cybercrime, cybercrimes, cybercrime prevention system.

Постановка проблеми. Наскільки цифровіза-
ція стає цивілізаційним трендом, наскільки ж 

пов’язана з нею кіберзлочинність обґрунтовано вва-
жається явищем, як негативно впливає на різні сфери 
життєдіяльності світової спільноти [1]. Особливо 
наочно це проявляється в Україні, де кіберзлочини 
є вагомою часткою російської агресії [2; 19].

За таких обставин розробка дієвої теорії заходів 
запобігання кримінальним правопорушенням у сфе-
рі інформаційних технологій набуває для україн-
ського суспільства виняткової актуальності.

Аналіз останніх досліджень і публікацій. 
Узагальнення напрацювань вітчизняних фахівців 
щодо теорії та практики запобігання кіберзлочинів 
дає підстави виділити, зокрема, три їх ґрунтовні 
напрямки.

1. Теорія використання спеціальних криміналіс-
тичних методик для розслідування кіберзлочинів 
(наприклад, Дунаєва Т. Є.[5]).

2. Дослідження ефективності кримінально-
правових заходів у протидії кіберзлочинам (напри-
клад, Красько М.І, Цевух А. І. [7]).

3. Запобігання кіберзлочинів в умовах воєнного 
стану в Україні (наприклад, Бодунова О. М. [3]).

4. Запобігання окремих видів кіберзлочинів (на-
приклад, Малетов Д. В., Печена Т. О. [10]).

На нашу ж думку, перспективним концептуаль-
ним напрямком у розробці теорії заходів запобігання 
кіберзлочинів мають стати напрацювання на заса-
дах теорії системотехніки [8, 14; 15; 16; 17].

Мета статті. Відповідно до окресленої проблема-
тики метою статті визначено формулювання систем-
них властивостей та класифікаційних характерис-
тик системи заходів запобігання кібезлочинів.

Матеріали і методи. В якості матеріалів дослі-
дження використано: 1) нормативно-правові акти 

щодо заходів запобігання кіберзлочинів; 2) наукові 
публікації щодо заходів запобігання кіберзлочинності.

Для характеристики напрацювань науковців за 
досліджуваною тематикою було використано науко-
вий метод теоретичного узагальнення. Метод аналі-
зу документів застосовано щодо дослідження норма-
тивних першоджерел. Методику системного аналізу 
використано для формалізації мети, призначення 
та функцій системи запобігання кіберзлочинності. 
За допомогою методу класифікації встановлено кла-
сифікаційні характеристики досліджуваної сфери 
правоохоронної діяльності, а за допомогою методу 
логічного синтезу сформульовано висновки роботи.

Викладення основного матеріалу. Мета сис-
теми визначається як результат її функціонування, 
до якого вона прагне на певному етапі свого життє-
вого циклу [9]. Загальну теорію мети системи запо-
бігання злочинності нами було розглянуто у [14]. 
З урахуванням цього мету системи запобігання кі-
берзлочинності як штучної системи можна визна-
чити у такому варіанті: відсутність кримінально 
караних порушень існуючих суспільних відносин 
у сфері використання інформаційних технологій. 
Така діяльність забезпечує права громадян, що є 
метою системи держави України відповідно до ч. 2 
ст. 3 Конституції України.

Призначенням системи запобігання кіберзлочин-
ності (декларована здатність виконати функції, що 
забезпечують досягнення її мети[9]) збігається з ана-
логічною характеристикою системи запобігання зло-
чинності в Україні[14], але проявляється щодо сфери 
використання інформаційних технологій. Фактично 
йдеться про утримання населення від порушення 
правомірних суспільних відносин, перешкоджання 
потенційній або розпочатій злочинній діяльності 
у цій сфері.
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Відповідно до теорії систем функції об’єкта ото-
тожнюють із здатністю до дії; впливом; задоволен-
ням потреб; роллю; обов’язками, перетворенням 
призначення системи на дії[9]. Для системи запо-
бігання кіберзлочинності функціями можна вважати 
способи утримання населення від злочинних дій та 
припинення розпочатих злочинних посягань у сфері 
використання інформаційних технологій.

З урахуванням теорії кримінології можна ствер-
джувати, що функції системи запобігання кіберзло-
чинності — це спеціально-кримінологічні та індиві-
дуальні заходи її запобігання [4].

Класифікація — це розподіл елементів на групи 
відповідно до обраних критеріїв. Застосування цього 
наукового методу допомагає порівняти однорідні 
об’єкти та з’ясувати їх сутнісні характеристики. Тео-
рія цього засобу пізнання розроблена у теорії логіки 
і плідно використовується у системному аналізі [9, 
с. 24, 26]. Власні ж дослідження за цією науковою 
методикою окреслили важливу інформацію щодо ха-
рактеристик системи запобігання кіберзлочинності.

За наявністю матеріального субстрату системи 
(об’єкти) поділяють на матеріальні (об’єкти з мате-
ріальними елементами) та ідеальні (ті, що не мають 
матеріального субстрату — системи понять, інші 
логічні конструкції)[11, с. 74]. Система запобігання 
кіберзлочинності (правоохоронних органів) являє 
собою зкоординовану діяльність людей, тож це си-
стема матеріальна. Відповідно, в ній проявляються 
закономірності матеріального Світу що суттєво ви-
значають її функціональність.

Наведену класифікацію прийнято додатково 
уточнювати за критерієм типу матеріального суб-
страту, з якого створені системи. При тому виді-
ляють неорганічні системи (планети, атмосфера), 
органічні (популяції живих істот), соціальні систе-
ми (людські осередки), змішані (галузі економіки, 
домогосподарства) [11, с. 76]. У цій класифікації 
система запобігання кіберзлочинності являє собою 
клас соціальних систем, що функціонує за соціаль-
ними закономірностями.

За походженням елементів виділяють системи 
природні, штучні та змішані. Природні — це ті, які 
створені і функціонують як складові природнього 
Світу (мікроорганізми, популяції тварин). Штучні 
системи створюються людиною (технічні об’єкти, 
соціальні осередки). Комбіновані системи мають 
властивості і природніх, і штучних систем (зоопарк, 
штучні водоймища) [11, с. 75]. Відповідно до цієї 
класифікації систему запобігання кіберзлочинності 
є штучною системою, адже її створили люди, упов-
новажені керувати правоохоронною діяльністю. Для 
штучних систем перед їх безпосереднім створенням 
визначаються суб’єктивні цілі, на досягнення яких 
спрямовується системна функціональність. [9, с. 38; 
20, с. 28–29].

За ознакою ступеня відкритості виділяють сис-
теми закриті, які не обмінюються з оточуючим 

середовищем матерією, енергією та інформацією, 
та відкриті, в яких наявні процеси такого обміну. 
Оскільки система запобігання кіберзлочинності 
обмінюється з суспільством, зокрема, інформаці-
єю, тож вона є системою відкритою. У теорії систем 
стверджується, що відкритість, тобто взаємодія із 
оточуючим середовищем дозволяє системам забез-
печувати себе ресурсами у досягненні своєї мети. 
Принциповим є також те, що відкриті системи мо-
жуть самоналаштовуватися відповідно до впливу 
зовнішнього середовища. Вочевидь ця обставина 
є принциповою для системи запобігання кіберзло-
чинності як складового елементу загальної системи 
охорони прав громадян.

Важливою складовою у функціонуванні систем є 
їх керування. Для його розуміння системи класифі-
кують на ступенем однорідності елементів на лінійні 
та нелінійні. Лінійні системи складаються з однорід-
них елементів (шкільні класи), а нелінійні — з різно-
рідних (галузі виробництва). Враховуючи наявність 
різних структурних підрозділів, система запобігання 
кіберзлочинності являє собою систему нелінійну. 
Обґрунтовано вважається, що управління неліній-
ними системами є більш складним завданням, ніж 
управління системами лінійними (простими). Цю 
обставину треба враховувати у нормотворчості, яка 
формує основи функціоналу досліджуваної сфери 
правоохоронної діяльності.

Системи поділяють на види з урахуванням сту-
пеня складності. Критерієм такої класифікації є 
кількість та складність їх елементів та підсистем, 
тип внутрішніх та зовнішніх взаємозв’язків між 
елементами, тип зв’язків, кількість та складність 
функцій, що виконують системи. Відповідно щодо 
цього виділяють системи прості (до 103 елементів), 
складні системи (до 109 елементів), надскладні сис-
теми (до 109 елементів). Відповідно до окресленого 
система запобігання кіберзлочинності є складною 
системою. Щодо цього виду систем науковці ствер-
джують про функціональну інерційність у протидії 
впливу зовнішнього середовища. Пояснюється це 
тим, що збільшення кількості складових елементів 
збільшує й здатність їх взаємозаміни, підвищуючи 
стійкість системних об’єктів в цілому.

Щодо згаданого аспекту принциповою є також 
й класифікація систем за фізичними параметрами 
розмірів, довжини та обсягу: мікросистеми, мезо-
системи; макросистеми; метасистеми, мегасистеми 
(Всесвіт) [11, с. 77]. У цій класифікації система запо-
бігання кіберзлочинності є макросистемою. Обґрун-
товано вважається, що системи малого масштабу 
не можуть бути стійкими, оскільки на них постійно 
впливає зовнішнє середовище. І навпаки, великі 
системи є більш стійкими.

За кількістю функцій системи поділяють на одно– 
та багатофункціональні. Вище нами було розкрито 
функції системи запобіганні кіберзлочинності — 
способи утримання населення від злочинних дій 
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та припинення розпочатих злочинних посягань 
(спеціально-кримінологічні та індивідуальні за-
ходи запобігання злочинності) [4, с. 47]. Це доволі 
різні види діяльності за суб’єктами та змістом, тож 
систему запобігання кіберзлочинності маємо ствер-
джувати як багатофункціональну систему. І цю об-
ставину треба враховувати у нормотворчості щодо 
досліджуваної сфери.

За передбачуваністю результату функціонування 
у теорії системотехніки виділяють системи детермі-
новані та ймовірнісні. Перший вид — детерміновані 
системи — для них кінцевий результат функціону-
вання заздалегідь визначений проектувальниками 
або передбачуваний. Навпаки, в імовірнісних си-
стемах кінцевий результат функціонування перед-
бачити заздалегідь неможливо [11, с. 79]. Система 
запобігання кіберзлочинності опрацьовує великий 
обсяг неочевидної інформації щодо латентних кри-
мінальних правопорушень, тому результат діяль-
ності її складових елементів у цілому передбачити 
неможливо. Тож систему запобігання кіберзлочинно-
сті маємо вважати імовірнісною системою, для якої 
передбачення результатів функціонування усклад-
нено [11, с. 79].

Системи поділяють залежно від особливостей їх 
структури. Перший вид — це так звані центристські 
системи, в яких організуючі елементи знаходяться 
у центрі (такою є, наприклад, Сонячна система). 
Другий вид — скелетні, у яких організуючі елементи 
розташовані по осі (дерева). У третьому типі — со-
товому, організуючі елементи розташовані по всій 
системі[11, с. 78]. Систему запобігання кіберзло-
чинності належить до класу скелетних систем, адже 
вона організована у форматі ієрархічної вертикалі 
суб’єктів управління та підпорядкованих підрозді-
лів — від вищих органів державної влади до вико-
навців, працівників відомчих підрозділів.

За просторовим розташуванням системи поділя-
ють на континуальні суцільні (море, атмосфера) та 
дискретні несуцільні (ліс) системи. Відповідно, у цій 
класифікації система запобігання кіберзлочинності 
належить до дискретних систем. Це треба врахову-
вати при розгляді її структурних зв’язків.

Системи вирізняються за стадіями розвитку — 
виникнення, становлення, зрілість, криза, перетво-
рення. Вбачається, що система запобігання кіберзло-
чинності в Україні знаходяться на стадії «зрілості». 

Для неї є характерним сформованість основних 
функціоналів та їх належна ефективність.

Серед систем за ознакою поведінкових характе-
ристик виділяють реактивні та поведінкові. Реак-
тивні системи на вплив зовнішнього середовища 
реагують пасивно, а поведінкові — активно. Система 
запобігання кіберзлочинності в різний спосіб реагує 
на прояви зовнішнього середовища (кіберзлочини), 
тож є системою поведінковою.

Поведінкові системи поділяють на системи адап-
тивні та системи цілеспрямовані. Адаптивні реа-
гують на вплив зовнішнього середовища несвідомо 
(наприклад, рослини). Цілеспрямовані реагують на 
вплив зовнішнього середовища свідомо у процесі ви-
конання своїх функцій. Саме так функціонує система 
запобігання кіберзлочинності як цілеспрямована 
система. Таку обставину треба враховувати під час 
визначення механізмів досягнення системної мети.

Серед систем виділяють «добре організовані сис-
теми» та «погано організовані системи». Щодо «добре 
організованих систем» є можливість визначити всі 
компоненти та зв’язки, навіть описати їх формулами 
чи рівняннями[9, с. 40–41]. У випадках визначення 
об’єкта як «погано організованої системи» завдання 
визначення всіх компонентів та зв’язків між ними 
не ставиться. Система описується певним набором 
мікропараметрів та закономірностями, що встанов-
люються дослідженням не об’єкта у цілому, а виді-
ленням та розглядом певної їх частини (вибіркової 
сукупності). І вже потім результати дослідження цієї 
вибіркової сукупності переносяться на всю систему 
з певною ймовірністю [9, с. 41]. Враховуючи суттєві 
обсяги нормативного регулювання досліджуваної 
сфери та наявну відомчу звітність, систему запобі-
гання кіберзлочинності можна визначити як таку, 
що належить до класу «добре організованих систем».

Висновки і перспективи подальших дослі-
джень. Наведений матеріал окреслює системні вла-
стивості запобігання кіберзлочинності — мету, при-
значення, функції. Принциповим також є розуміння 
цього явища як матеріальної соціальної штучної 
відкритої нелінійної складної багатофункціональної 
імовірнісної скелетної дискретної поведінкової ціле-
спрямованої «добре організованої» макросистеми, що 
знаходиться на стадії «зрілості». Ці обставини мають 
бути враховані у подальших дослідженнях та у нор-
мотворчості щодо заходів запобігання кіберзлочинів.
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