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ГАРАНТІЇ ПРАВ ЛЮДИНИ В УМОВАХ  
ДЕРЖАВНОГО ВТРУЧАННЯ У СФЕРУ КІБЕРБЕЗПЕКИ:  

РИЗИКИ ТА ПРАВОВІ ОБМЕЖЕННЯ

HUMAN RIGHTS GUARANTEES IN THE CONTEXT  
OF STATE INTERFERENCE IN CYBERSECURITY:  

RISKS AND LEGAL CONSTRAINTS

Анотація. Вступ. Впровадження цифрових технологій у всі сфери життя змінює уявлення про простір, у якому реалізу-
ються права людини, та висуває нові вимоги до їх правового захисту. У відповідь на зростання кіберзагроз держави все 
частіше застосовують заходи кібербезпеки, що включають моніторинг, збір даних, обмеження доступу до інформації та 
алгоритмічну модерацію контенту. Це зумовлює потребу в науковому аналізі ризиків державного втручання у сферу кі-
бербезпеки та в розробці ефективних правових механізмів захисту прав людини відповідно до міжнародних стандартів.

Мета. Метою дослідження є здійснення правового аналізу гарантій захисту прав людини в умовах державного втру-
чання у сферу кібербезпеки, зокрема з урахуванням потенційних ризиків для основоположних прав і свобод, а також 
визначення меж допустимого втручання відповідно до міжнародних стандартів та принципу верховенства права.

Матеріали і методи. Матеріалами дослідження є: 1) нормативно-правові акти Організації об’єднаних націй, Ради 
Європи та Європейського Союзу у сфері захисту прав людини та основоположних свобод; 2) національні законодавчі 
акти, що регулюють діяльність органів державної влади у сфері кібербезпеки; 3) практика Суду справедливості ЄС; 4) 
положення української та зарубіжної доктрини.

У процесі дослідження застосовувалися загальнонаукові та спеціально-юридичні методи. Метод правового аналізу 
дозволив виявити основні ризики для прав людини, що виникають у зв’язку з державним втручанням у цифровий про-
стір. Порівняльно-правовий метод був використаний для зіставлення підходів міжнародних та національних правових 
систем щодо меж допустимого втручання у сферу кібербезпеки. Системно-функціональний підхід дозволив розглянути 
співвідношення цілей кібербезпеки з принципами прав людини. Метод узагальнення забезпечив цілісне бачення про-
блеми та інтерпретацію отриманих результатів.

Результати. У статті проаналізовано правові ризики порушення прав людини, що виникають у зв’язку з державним 
втручанням у сферу кібербезпеки. Визначено основні виклики, пов’язані з застосуванням заходів державного контролю 
над цифровим середовищем, зокрема масового спостереження, збору даних, алгоритмічної модерації контенту та об-
меження доступу до інформації. Розкрито межі допустимого втручання держави відповідно до міжнародних стандартів 
захисту прав людини. Обґрунтовано необхідність посилення демократичного контролю за діяльністю органів, що діють 
у сфері кібербезпеки, та вдосконалення нормативного регулювання з урахуванням принципу пропорційності, правової 
визначеності та недопущення зловживань.
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Перспективи. Подальші наукові дослідження доцільно зосередити на аналізі ефективності існуючих національних 
правових механізмів захисту прав людини в умовах цифровізації, а також на розробці конкретних пропозицій щодо при-
ведення українського законодавства у відповідність до міжнародних стандартів у сфері прав людини та кібербезпеки.

Ключові слова: права людини, міжнародне право, право на приватність, міжнародний захист прав людини, кібер-
безпека, міжнародні договори, відповідальність, суд справедливості ЄС.

Summary. Introduction. The active integration of digital technologies into all spheres of life is reshaping the understanding 
of the space in which human rights are exercised and sets new requirements for their legal protection. In response to growing 
cyber threats, states increasingly implement cybersecurity measures that include monitoring, data collection, restrictions on 
access to information, and algorithmic content moderation. This highlights the need for scholarly analysis of the risks associat-
ed with state interference in the field of cybersecurity and the development of effective legal mechanisms for the protection of 
human rights in line with international standards.

Purpose. The purpose of the study is to carry out a legal analysis of the guarantees for the protection of human rights in the 
context of state interference in the field of cybersecurity, in particular taking into account the potential risks to fundamental 
rights and freedoms, as well as determining the limits of permissible interference in accordance with international standards 
and the principle of the rule of law.

Materials and methods. The materials of the study are: 1) normative legal acts of the United Nations, the Council of Europe 
and the European Union in the field of protection of human rights and fundamental freedoms; 2) national legislative acts reg-
ulating the activities of state authorities in the field of cybersecurity; 3) the case law of the Court of Justice of the European 
Union; 4) provisions of Ukrainian and foreign legal doctrine.

During the study, general scientific and special legal methods were applied. The method of legal analysis made it possible to 
identify the main risks to human rights arising from state interference in the digital space. The comparative legal method was 
used to compare the approaches of international and national legal systems regarding the limits of permissible interference in 
the field of cybersecurity. The system-functional approach allowed for the examination of the relationship between the goals of 
cybersecurity and the principles of human rights. The method of generalization provided a comprehensive understanding of the 
issue and interpretation of the results obtained.

Results. The article analyses the legal risks of human rights violations arising from state interference in the field of cyber-
security. The main challenges related to the use of state control measures over the digital environment, including mass surveil-
lance, data collection, algorithmic content moderation, and restrictions on access to information, are identified. The limits of 
permissible state interference are clarified in accordance with international human rights protection standards, particularly the 
case law of the European Court of Human Rights. The necessity of strengthening democratic oversight of the activities of bodies 
operating in the field of cybersecurity and improving regulatory frameworks based on the principles of proportionality, legal 
certainty, and prevention of abuse is substantiated.

Prospects. Further scientific research should focus on analysing the effectiveness of existing national legal mechanisms for 
the protection of human rights in the context of digitalization, as well as developing concrete proposals for aligning Ukrainian 
legislation with international standards in the field of human rights and cybersecurity.

Key words: Human rights, international law, right to privacy, international human rights protection, cybersecurity, interna-
tional treaties, liability, Court of Justice of the European Union (CJEU).

Постановка проблеми. Сучасний етап розвитку 
інформаційного суспільства характеризується 

тотальною цифровізацією усіх сфер життєдіяльнос-
ті, що у свою чергу приводить до зміщення традицій-
ного уявлення про простір, в якому реалізовуються 
права людини. Інтеграція цифрових технологій, 
зокрема Інтернету речей, штучного інтелекту та ав-
томатизованих систем обробки даних, зумовлює фор-
мування нової соціально-правової реальності, в якій 
фізичний і віртуальний виміри існування особи де-
далі тісніше взаємопов’язані.

Водночас у відповідь на зростання кіберзагроз 
та викликів у сфері національної безпеки держа-
ви розробляють та впроваджують комплекс заходів 
у сфері кібербезпеки, які передбачають втручан-
ня в цифрове середовище, серед яких: моніторинг, 
збирання даних, обмеження доступу до інформації, 
застосування алгоритмічного контролю тощо. Такі 

дії, навіть коли вони мають на меті забезпечення 
публічної безпеки, створюють значні ризики для 
реалізації основоположних прав і свобод людини, на-
самперед права на приватність, свободи вираження 
поглядів, недоторканності особистого життя, свободи 
зібрань та права на ефективний засіб юридичного 
захисту. Тому, постає необхідність у комплексному 
правовому аналізі ризиків, пов’язаних із державним 
втручанням у сферу кібербезпеки, з одночасним фор-
муванням концептуальних підходів до забезпечення 
ефективних правових механізмів гарантування прав 
людини у вказаному контексті. Розв’язання цієї про-
блеми є особливо актуальним у світлі міжнародних 
стандартів захисту прав людини та необхідності 
реалізації державами своїх міжнародно-правових 
зобов’язань у сфері прав людини в цифрову епоху.

Аналіз останніх досліджень і публікацій. 
Значний внесок у дослідженні гарантій прав люди-
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ни в умовах втручання у сферу кібербезпеки зробле-
но як національними, так і зарубіжними дослідни-
ками. Британські вчені Кор Д. (Korff D.), Вагнер Б. 
(Wagner B.), Авіла Р (Avila R.) [14] аналізують ре-
жими державного спостереження у контексті за-
безпечення прозорості, підзвітності та ефективно-
го нагляду відповідно до міжнародних стандартів 
прав людини. Французький дослідник Вантр Д. 
(Ventre D.) [18] аналізує інформаційну війну як ін-
струмент державного впливу в кіберпросторі, зосере-
джуючись на загрозах безпеці та обмеженнях прав 
людини в умовах цифрових конфліктів. Соесанто С. 
(Soesanto S.) [15] розглядає питання відповідально-
сті за кібератаки, аналізуючи підходи НАТО до ви-
значення моменту, коли кібератака може вважатися 
збройним нападом і потребувати відповідної реакції. 
Американський дослідник Гадсон Дж. (Hudson J.) 
[12] аналізує зміну пріоритетів ФБР, зосереджуючи 
увагу на зсуві акценту від правоохоронної діяльності 
до завдань національної безпеки, зокрема в сфері 
кіберзагроз. Українські науковці Предместніков О. 
та Батирова А. [6] досліджують кібербезпеку як важ-
ливу складову захисту прав людини в інформацій-
ному суспільстві, розкриваючи взаємозалежність 
технологічних загроз і гарантій прав людини. До-
слідниця Андрущенко О. [1] аналізує забезпечення 
прав людини в умовах тотальної інформатизації 
суспільства, зокрема в аспекті прозорості державної 
інформаційної політики. Українські автори Карваць-
ка С., Маник А. Строїч М. [2] розглядають сучасні 
виклики кібербезпеки та міжнародно-правові рамки 
щодо захисту даних, з особливою увагою до впливу 
GDPR і Конвенції Ради Європи про кіберзлочин-
ність. Кучер В. О. [4] аналізує роль інформаційної 
безпеки як складової захисту прав людини під час 
воєнної агресії, акцентуючи ризики порушень у над-
звичайних режимах. Український дослідник Хоб-
бі Ю. [9] досліджує право людини на кібербезпеку 
як окрему категорію інформаційних прав, визнача-
ючи його як невід’ємне право на захист при вико-
ристанні кіберпростору.

Разом з тим, залишаються невирішеними низка 
проблемних питань, зокрема: відсутність ефектив-
них міжнародних механізмів протидії втручанню 
з боку іноземних спецслужб, діяльності транснаціо-
нальних приватних компаній, які виконують функції 
цифрових підрядників на замовлення антидемокра-
тичних урядів, та поширення терористичної про-
паганди через онлайн-мережі. Це створює суттєві 
виклики для забезпечення балансу між національ-
ною безпекою, інформаційною свободою та захистом 
фундаментальних прав людини у глобалізованому 
цифровому середовищі.

Метою статті є здійснення правового аналізу 
гарантій захисту прав людини в умовах державного 
втручання у сферу кібербезпеки, зокрема з ураху-
ванням потенційних ризиків для основоположних 
прав і свобод.

Матеріали і методи. Матеріалами дослідження 
є: 1) нормативно-правові акти Організації об’єдна-
них націй, Ради Європи та Європейського Союзу 
у сфері захисту прав людини та основоположних 
свобод; 2) практика Суду справедливості ЄС щодо 
втручання держави в права людини у цифровому 
середовищі; 3) положення правової доктрини, при-
свячені питанням кібербезпеки, цифрових прав і об-
межень державної влади.

У процесі дослідження застосовувалися загаль-
нонаукові та спеціально-юридичні методи. Ме-
тод правового аналізу дозволив виявити основні 
ризики для прав людини, що виникають у зв’яз-
ку з державним втручанням у цифровий простір. 
Порівняльно-правовий метод був використаний 
для зіставлення підходів правових систем щодо 
меж допустимого втручання у сферу кібербезпеки. 
Системно-функціональний підхід дозволив розгля-
нути співвідношення цілей кібербезпеки з принци-
пами прав людини. Метод узагальнення забезпечив 
цілісне бачення проблеми та інтерпретацію отрима-
них результатів

Виклад основного матеріалу. У сучасних умо-
вах цифрової трансформації дедалі більшого значен-
ня набуває забезпечення прав людини в інформацій-
ному середовищі. Суттєву загрозу в цьому контексті 
становлять дії авторитарних урядів, терористичних 
формувань та інших суб’єктів, що використовують 
цифрові технології як інструмент впливу, контролю 
або репресивного тиску. У відповідь на зазначені ви-
клики держави та міжнародні організації розробили 
низку нормативно-правових актів, які стали основою 
для формування національного законодавства у сфе-
рі кібербезпеки та захисту прав людини в Інтернеті.

Разом з тим, варто звернути увагу на потенційні 
ризики, які супроводжують реалізацію державної 
політики у сфері кібербезпеки. Зокрема, втручан-
ня держави в цифрову сферу, навіть якщо воно має 
на меті забезпечення національної безпеки, може 
призводити до надмірного обмеження основополож-
них прав і свобод. Таке втручання може станови-
ти загрозу для свободи вираження поглядів, права 
на приватність, свободи зібрань та інших прав, га-
рантованих Міжнародним пактом про громадянські 
і політичні права (1966 р.) [5], Конвенцією про за-
хист прав людини і основоположних свобод (1950 р.) 
[3] та Хартією основних прав Європейського Союзу 
(2000 р.) [8].

Серед найпоширеніших втручань держав у сфе-
ру захисту прав людини у мережі Інтернет вче-
ні виділяють: кібернапади з боку держав на інші 
держави, масове стеження, яке здійснюють розві-
дувальні органи в інтересах національної безпеки 
та боротьби з тероризмом, обов’язкове зберігання 
даних; загальний моніторинг соціальних мереж, 
медіа та приватних соціальних сервісів із метою бло-
кування «незаконного» або «небажаного» контенту 
та підриву наскрізного шифрування, застосування 
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новітніх технологій політичного контролю, зокрема: 
дистанційна біометрична ідентифікація в публіч-
них місцях; алгоритмічне «виявлення» потенцій-
но небезпечних осіб і передбачення їх поведінки; 
розпізнавання емоцій (із похибками), біометрична 
класифікація та превентивна поліція; збір інформа-
ції та доказів у рамках кримінальних розслідувань 
у кіберпросторі з боку правоохоронних органів.

Вважаємо доцільним розпочати аналіз ризиків 
порушення прав людини з боку держав із досліджен-
ня цифрових війн. У сучасній юридичній літературі 
поняття кібервійни розкривається як цілеспрямоване 
використання комп’ютерних систем для дестабіліза-
ції роботи державних органів або організацій, пере-
дусім шляхом втручання в інформаційні інфраструк-
тури задля досягнення політичних або військових 
цілей [10]; застосування кібертехнологій для агре-
сивних дій у цифровому середовищі, спрямованих 
проти військових об’єктів, держави чи її громадян. 
Такий тип збройного протистояння характеризується 
тим, що принаймні один з його елементів: цілі, мо-
тиви чи засоби, ґрунтується на використанні комп’ю-
терних або цифрових ресурсів [18, c. 80]. Окрім 
того, дане поняття міститься у низці міжнародних 
нормативно-правових актах. Так, у резолюції Резолю-
ція Генеральної Асамблеї ООН 3314 від 14.12.1974 р. 
кібервійна визначається як використання комп’юте-
рів або цифрових засобів урядом або за його явно-
го схвалення проти іншої держави або її приватної 
власності, та включає наступні дії: доступ до систем 
іншої держави; перехоплення даних; пошкодження 
цифрової інфраструктури чи інфраструктури, керо-
ваної цифровими методами; виробництво та поши-
рення пристроїв, що можуть бути використані для 
підриву внутрішньої активності [7; 1].

Сучасні конфлікти найчастіше пов’язані із за-
стосуванням кіберзасобів для проведення операцій 
у цифровому просторі проти військових об’єктів, дер-
жавних структур або населення. Проте у міжнарод-
ному праві досі немає чіткого розуміння, коли саме 
кібератака може вважатися «збройною агресією». 
Слід зазначити, що позиція НАТО щодо реагуван-
ня на кібератаки є неоднозначною. З одного боку, 
Альянс визнає можливість трактування окремої кі-
бератаки як підстави для застосування статті 5 Пів-
нічноатлантичного договору. Водночас, на практиці 
для реалізації колективного захисту за цією нормою 
зазвичай необхідним вважається сукупний вплив 
кількох атак, що разом досягають порогу, співмір-
ного з актом збройної агресії. [15].

Окремої уваги заслуговує питання кібератак, що 
здійснюються недержавними акторами за підтрим-
ки або під контролем держав. Встановлення відпо-
відальності за такі дії в цифровому середовищі є 
надзвичайно складним, що, у свою чергу, створює 
правову невизначеність щодо можливості повноцін-
ного застосування норм міжнародного гуманітарно-
го права в подібних ситуаціях.

Ще однією важливою проблемою є втручання 
держав або пов’язаних із ними недержавних суб’єк-
тів у внутрішньополітичні процеси інших країн 
шляхом поширення пропаганди та дезінформації 
в цифровому середовищі.

Якщо раніше пропаганда традиційно розгляда-
лася як інструмент ведення збройного конфлікту, 
то в сучасних умовах її дедалі частіше трактують 
як складову кібервійни. У відповідь на такі дії дер-
жави застосовують заходи протидії, які самі по собі 
нерідко мають ознаки кібервтручання в контексті між-
державного протистояння [6]. Водночас більшість та-
ких дій здійснюється поза межами правового режиму 
збройного конфлікту та припадає на період формаль-
ного миру, хоча й підвищеної міжнародної напруги.

Однією з ключових проблем у сфері кібербезпеки 
є масове стеження, що здійснюється розвідуваль-
ними службами під приводом захисту національ-
ної безпеки та протидії тероризму [11; 8]. З одного 
боку, такі практики можуть слугувати ефективним 
інструментом для виявлення потенційних загроз 
і запобігання терористичним актам. З іншого боку, 
масштабне збирання персональних даних та втру-
чання в комунікацію громадян можуть розглядатися 
як порушення права на приватність, гарантованого 
міжнародними стандартами у сфері прав людини.

У контексті збройних конфліктів шпигунство тра-
диційно не розглядається як порушення норм між-
народного права. Водночас у мирний час діяльність 
розвідувальних органів щодо збору інформації про 
фізичних осіб часто виходить за межі правового ре-
гулювання. Саме через цю специфіку в міжнародно-
му праві подібні структури зазвичай позначаються 
як «таємні служби». Протягом тривалого часу їхнє 
існування залишалося офіційно невизнаним — так, 
наприклад, уряд Великої Британії публічно під-
твердив існування Секретної розвідувальної служби 
(MI6) лише у 1992 році [17].

У сучасну епоху цифрових технологій технічні 
можливості для стеження досягли безпрецедентного 
рівня. Після терористичних атак 11 вересня 2001 
року багато держав істотно розширили повноважен-
ня своїх розвідувальних органів у сфері збору інфор-
мації. Зокрема, йдеться про можливість перехоплен-
ня приватної комунікації, відстеження пересування 
осіб, моніторинг соціальних мереж та інтернет-
активності, часто, без належного демократичного 
контролю чи згоди осіб, яких це стосується.

Сучасні виклики безпеки зумовлюють необхід-
ність забезпечення ефективного захисту держави без 
порушення фундаментальних прав і свобод грома-
дян. Досягнення оптимального балансу між гаранту-
ванням національної безпеки та збереженням інди-
відуальних свобод є ключовим завданням правового 
регулювання. Для цього необхідно впровадити чітке 
та справедливе законодавство, забезпечити незалеж-
ний контроль за діяльністю розвідувальних органів, 
а також гарантувати їхню прозорість і підзвітність. 
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Відсутність таких механізмів підвищує ризик пере-
творення системи безпеки на засіб тиску і порушень 
прав людини. Наступною з ключових особливостей 
сучасного розвитку безпекових систем є розмивання 
меж між такими напрямами, як зовнішня оборона, 
радіоелектронна та зовнішня розвідка, внутрішня 
боротьба з тероризмом, зовнішні заходи протидії 
терористичним загрозам, а також правоохоронна 
діяльність. Ця тенденція відображається не лише 
в теоретичних підходах, а й у структурних змінах 
відповідних інституцій [14; 13].

Так, у Сполучених Штатах Федеральне бюро роз-
слідувань (FBI) офіційно виконує функції як пра-
воохоронного органу, так і агенції національної 
безпеки та розвідки. У Сполученому Королівстві 
Агентство урядового зв’язку (GCHQ), яке займається 
електронною розвідкою, на підставі чинного зако-
нодавства отримало повноваження безпосередньо 
співпрацювати з правоохоронними органами у бо-
ротьбі з тероризмом, а також іншими злочинами, 
зокрема, розповсюдженням дитячої порнографії. 
Подібні процеси простежуються і в багатьох інших 
державах [12].

Варто підкреслити, що внаслідок зазначених 
трансформацій потенційна шкода від кіберопера-
цій спецслужб у рамках таємної діяльності вже ви-
ходить за межі окремих груп і специфічних умов, 
таких як зони активних бойових дій. Натомість вона 
може поширюватися на цілі суспільства, включно 
з країнами, які формально перебувають у мирному 
стані, але водночас стикаються із загрозою терорис-
тичних атак. Викриття, здійснені Едвардом Сноу-
деном, виявили існування масштабних систем ма-
сового спостереження, організованих Сполученими 
Штатами Америки, Великою Британією та іншими 
державами, що входять до розвідувального альянсу 
«П’ять очей» (Австралія, Канада, Нова Зеландія). 
Аналогічні практики були виявлені і в діяльності 
спеціальних служб інших держав, зокрема Німеччи-
ни, Франції та Південної Африки, при цьому іноді 
такі дії здійснюються без належного інформування 
або санкціонування з боку урядових структур, парла-
ментів чи наглядових органів [14]. Наведені факти 
свідчать про те, що навіть у державах, які формаль-
но визнають принципи верховенства права, можуть 
системно впроваджуватись заходи масового електро-
нного стеження. Що ж до авторитарних режимів, 
таких як росія та Китай, то можна припустити, що 
аналогічна діяльність здійснюється там за відсут-
ності будь-яких ефективних правових обмежень чи 
незалежного контролю.

Зазначені заходи передбачають масове перехо-
плення як змісту електронних комунікацій, так і від-
повідних метаданих, часто без наявності конкрет-
них підозр щодо окремих осіб. Крім того, включають 
умисне послаблення криптографічного захисту з ме-
тою забезпечення доступу до зашифрованої інфор-
мації. Такі дії зазвичай обґрунтовуються необхідні-

стю забезпечення національної безпеки та протидії 
тероризму, як міжнародного, так і внутрішнього. 
Показовим прикладом законодавчого закріплення 
подібних практик є ухвалення у 2016 році у Великій 
Британії «Закону про слідчі повноваження», який 
експерти характеризують як один із найжорсткі-
ших нормативних актів щодо спостереження у де-
мократичних державах. Цей документ передбачає, 
зокрема, обов’язок інтернет-провайдерів зберігати 
історію переглядів усіх користувачів і надавати ці 
дані державним органам за запитом, а також на-
дає можливість державним структурам здійснювати 
втручання у комп’ютерні системи шляхом їх несанк-
ціонованого доступу [13].

Водночас такі заходи становлять значне втру-
чання в реалізацію фундаментальних прав, зокре-
ма права на повагу до приватного життя, захист 
персональних даних та свободу вираження по-
глядів. У низці прецедентних рішень, серед яких: 
Digital Rights Ireland [11], Tele2 Sverige AB/Watson 
[16] Суд Європейського Союзу однозначно вказав 
на непропорційність масового збору персональних 
даних без належних правових підстав, відсутність 
незалежного контролю та ефективних механізмів 
запобігання зловживанням, в тому числі збору пер-
сональних даних громадян інших держав. Законо-
давчі акти, що передбачають загальне зберігання 
великої кількості персональних даних без диферен-
ціації, обмежень або винятків, посилаючись лише 
на досягнення певної мети, а також не встановлю-
ють об’єктивних критеріїв щодо меж доступу і по-
рядку використання таких даних, не відповідають 
принципу пропорційності. Відтак, вони є несуміс-
ними з положеннями Хартії основоположних прав 
Європейського Союзу [8].

Висновки і перспективи подальших дослі-
джень. Проведене дослідження засвідчує, що зро-
стаюча активність іноземних спецслужб, незаконних 
та терористичних організацій у кіберпросторі ста-
новить серйозну загрозу для прав і свобод людини, 
насамперед права на приватність, свободу вира-
ження поглядів і безпеку персональних даних. Такі 
кібервтручання часто здійснюються поза межами 
правового поля, що створює ризики як для окремих 
осіб, так і для національної безпеки загалом.

В умовах гібридних конфліктів та інформацій-
них війн держава має не лише реагувати на подіб-
ні виклики, а й забезпечувати ефективний захист 
своїх громадян. Це вимагає посилення правового 
регулювання діяльності національних спецслужб, 
запровадження дієвого демократичного контролю 
за кіберопераціями, а також чіткого дотримання 
міжнародних стандартів у сфері прав людини. Осо-
бливого значення набуває прозорість, підзвітність 
та превентивний нагляд за використанням цифро-
вих технологій у сфері безпеки, аби запобігти злов-
живанням, які можуть призвести до ерозії фунда-
ментальних свобод.
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